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常⻅问题

堡垒机需要安装客户端吗，是否⽀持移动设备？

通过堡垒机访问⽬标服务器时，提示失败

通过堡垒机上收⼝令时上收失败

登录堡垒机⽆法收到验证码

登陆堡垒机提示⻚⾯正在维护中

内外部租户如何定义？

通过堡垒机，使⽤SSH访问⽬标服务器时是否⽀持使⽤密钥的⽅式

堡垒机连接云服务器时的空闲时⻓是多少？

通过堡垒机⽂件上传失败

登录堡垒机报502和504错误

堡垒机其他常⻅问题如何处理？
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云堡垒机通过轻量级的安全运维产品为客户提供⽤户认证、访问控制、权限管理、操作⾏为审计等服务。免客户端

安装，⽀持移动运维。

产品简介
产品概述
最近更新时间: 2022-11-17 10:26:23
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-满⾜合规要求

满⾜多因素认证、操作监控和审计等合规要求。

-移动运维

除普通PC之外，⽀持通过⼿机、PAD等移动设备终端进⾏管理和运维，解放运维⼈员和管理⼈员对⼯作环境的依

赖。

-免客户端

⽆需安装专⻔的运维客户端⼯具和APP，只需要有浏览器即可，解放对运维⼯具的依赖。

-易于掌握和学习

所⻅即所得，学习成本低，普通⽤户⽆需专业技能即可管理使⽤，解放对于专业⼈员的过度依赖和打扰。

功能优势
最近更新时间: 2022-11-17 10:26:23
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运维⼈员通过云堡垒机进⾏⽤户认证、登录转接后完成运维操作；

管理员通过云堡垒机进⾏⽤户管理、运维⽤户权限管控、操作监控、事后审计等。

应⽤场景
最近更新时间: 2019-11-27 16:43:05
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堡垒机前置机部署在互联区/外联区，堡垒机部署在开放区

产品架构
最近更新时间: 2022-11-17 10:26:23



云堡垒机

版权所有：建行云 第8 页  共101页

⽤户0-200、纳管资产0-500，推荐使⽤：

CPU/内存 硬盘 ⽤户 资产 并发数

4核/8G 400G 0以上 0以上 100

说明：

1.资产，此处指属于⽤户的云服务器（Linux、Windows等主机）等；

2.并发数，指同时在线使⽤云堡垒机连接⽬标资产的连接个数，每增加100并发数，需要增加⼀台“4核/8G/、400G

硬盘”的云堡垒机；

3.存储空间，取决于⽤户的操作量，以50个⽤户、平均每天运维操作2⼩时为例，平均每秒产⽣5k的⽇志，则平均每

天约产⽣2G的⽇志，申请400G的硬盘可在线保存200天。如果操作⽇志需要保存更⻓时间，请按以下公式计算所需

存储空间并申请扩容：

⽤户数×平均每天运维时间（秒）×5k（平均每秒产⽣的⽇志⼤⼩）×保存时间（天）/（1024×1024）=所需存储空

间（G）

推荐解决⽅案
最近更新时间: 2022-11-17 10:26:23
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⽤户登录到云官⽹。

快速⼊⻔
⽤户登录
最近更新时间: 2023-01-05 14:24:15



云堡垒机

版权所有：建行云 第10 页  共101页

进⼊云服务器。

点击新建，选择地域和机型，在“⾃定义配置”⻚⾯，选择“地域”、“可⽤区”、“⽹络（选择互联区/外联区，不与堡

垒机在同⼀个⽹络区域）”、“实例”，完成后点击“下⼀步：选择镜像”。

实例按照⾃身情况申请适当的前置机配置。前置机需安装⻰防，⻰防基本配置要求2C4G。前置机推荐配置4C8G。

创建前置机
最近更新时间: 2023-01-11 11:34:00
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为实现内外部租户的隔离管控，降低安全⻛险，⽬前从机器互联⽹安全暴露⻛险⻆度考虑，前置机镜像分为了外部

租户前置机镜像（镜像名称：CloudFort front-end Release Outer）和内部租户前置机镜像（镜像名称：

CloudFort front-end Release Inner），内外部租户定义详⻅本⽂档“常⻅问题-内外部租户定义？”，各租户在新

建前置机时需要依据实际情况选择相应的镜像进⾏创建。

完成后点击“下⼀步：选择存储和带宽”。

完成后点击“下⼀步：设置安全组和主机”。

前置机安全组设置

⼊站规则：
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来源 协议端⼝ 策略 备注

堡垒机IP TCP:8119 允许

0.0.0.0/0 ALL 拒绝

堡垒机IP TCP:22 允许

0.0.0.0/0 ALL 拒绝

出站规则：

来源 协议端⼝ 策略 备注

0.0.0.0/0 TCP:80 允许

⻰巡服务器IP ALL 允许
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完成后点击“下⼀步：确认配置信息”。
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请展开每个⼦区域，仔细核对配置信息，确认⽆问题后点击“开通”
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点击新建，选择地域和机型，在“⾃定义配置”⻚⾯，选择“地域”、“可⽤区”、“⽹络（选择开放区，不与前置机在

同⼀个⽹络区域）”、“实例”，完成后点击“下⼀步：选择镜像”。

实例按照⾃身情况申请适当的堡垒机配置。堡垒机需安装⻰防，⻰防基本配置要求2C4G。堡垒机推荐配置4C8G。

为实现内外部租户的隔离管控，降低安全⻛险，⽬前从机器互联⽹安全暴露⻛险⻆度考虑，堡垒机镜像分为了外部

租户堡垒机镜像（镜像名称：CloudFort Release Outer）和内部租户堡垒机镜像（镜像名称：CloudFort Release

Inner），内外部租户定义详⻅本⽂档“常⻅问题-内外部租户定义？”，各租户在新建堡垒机时时需要依据实际情况

创建堡垒机
最近更新时间: 2023-01-11 11:34:00
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选择相应的镜像进⾏创建。

完成后点击“下⼀步：选择存储和带宽”。

“数据盘”，⽤于存储⽤户操作录像⽂件，⼤⼩主要取决于⽤户的操作量，以50 个⽤户、平均每天运维2 ⼩时为例，

平均每秒产⽣ 5k 的⽇志，则平均每天约产⽣ 2G 的⽇志，申请 400G 的硬盘可在线保存 200 天。如果操作⽇志需

要保存更⻓时间，请按以下公式计算所需存储空间进⾏申请或以后扩容：⽤户数×平均每天运维时间（秒）×5k（平

均每秒产⽣的⽇志⼤⼩）×保存时间（天）/（1024×1024）=所需存储空间（G）

完成后点击“下⼀步：设置安全组和主机”。
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堡垒机安全组设置：

⼊站规则：

来源 协议端⼝ 策略 备注

前置机IP TCP:8119 允许

⻰巡服务器IP ALL 允许

堡垒机IP TCP:22 允许

0.0.0.0/0 ALL 拒绝

出站规则：

来源 协议端⼝ 策略 备注

0.0.0.0/0 TCP:22 允许

Windows服务器IP TCP:13389,10800 允许

裸⾦属服务器 TCP:36000 允许

0.0.0.0/0 ALL 拒绝
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完成后点击“下⼀步：确认配置信息”。
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请展开每个⼦区域，仔细核对配置信息，确认⽆问题后点击“开通”
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1、进⼊云硬盘点击新建创建云硬盘

2、填写云硬盘容量和磁盘名称

挂载云硬盘
最近更新时间: 2023-01-11 11:34:00
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3、将云硬盘挂载到堡垒机，勾选新创建的云硬盘点击挂载
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4、勾选对应堡垒机，点击确定

5、新建云硬盘状态显示已挂载，如下图所示
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6、通过VNC登录云堡垒机操作系统

7、fdisk -l 查看云硬盘磁盘名称

如上图示例，操作系统盘/dev/vda 待挂载的云硬盘磁盘名 /dev/vdb

8、格式化云硬盘:mkfs.ext3 /dev/vdb
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9、 执⾏mkdir /somdata创建挂载点

10、 执⾏mount /dev/vdb /somdata 把云硬盘挂载somdata

11、 修改/etc/fstab 云主机开机挂载云硬盘

echo "/dev/vdb /somdata ext3 defaults 0 0">>/etc/fstab

12、 云堡垒机数据迁移到云盘

在VNC窗⼝输⼊ sh /usr/local/splatmon/splat_mount.sh
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前置机和堡垒机的访问关系通过修改前置机的nginx配置实现。登录前置机，修改前置机的nginx配置⽂件，编

辑/usr/local/nginx/conf/nginx.conf配置⽂件，将相应的端⼝服务转向对应的堡垒机ip和8119端⼝，执⾏命令sh

/usr/local/nginx/sbin/nginx -t检查nginx.conf配置⽂件内容格式结果为successful，执⾏命令nginx -s reload重

新加载nginx配置,执⾏命令ps -ef |grep nginx检查nginx启动时间为当前时间。

配置前置机与堡垒机访问关系
最近更新时间: 2023-01-11 11:34:00
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⾏⽅规定使⽤ECC机房环境访问堡垒机，使⽤内⽹负载创建域名并且绑定前置机，由于特殊原因需要通过互联⽹访

问堡垒机，需要申请互联⽹访问（需要提前联系运营⼀线报备加⽩，运营⼀线联系电话：87815199-29827），此

配置需要在互联⽹区外⽹负载进⾏操作，具体步骤与内⽹负载⼀致。

创建负载均衡https监听器，端⼝号默认选择443，如多个堡垒机，可在该端⼝下多建⽴⼏个域名，如果创建其他端

⼝，访问时需要域名加端⼝号，例如：https://堡垒机域名:端⼝号，在新建的域名后绑定前置机的80端⼝。

1、进⼊负载均衡点击新建创建HTTPS监听器，填写监听器信息后点击确定。（堡垒机证书使⽤云堡垒机-安装⼿册

附件cert.tar.gz中的⽂件，nginx.crt为证书，nginx.key为秘钥，然后将内容分别复制到相应的位置。堡垒机-安装

⼿册联系我们获取，联系邮箱fxglb_sp2.zh@ccb.com。）

设置域名访问堡垒机并通过WAF监控流量
最近更新时间: 2023-01-11 11:34:00

mailto:fxglb_sp2.zh@ccb.com
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创建HTTP/HTTPS转发规则
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绑定前置机的80端⼝
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绑定成功后如下图所示
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配置本地host，在本地windows机器的hosts⽂件中添加配置好的域名和对应的负载均衡VIP地址，如下图中IP地址

为负载均衡VIP，域名为负载均衡配置的堡垒机域名

浏览器访问https://堡垒机域名:端⼝号，打开登录⻚⾯。

2、堡垒机域名配置WAF防护
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选择创建域名的负载均衡
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配置防护规则
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防护设置中WAF开关开启、Web基础防护为拦截、流量模式为清洗模式、AI引擎为拦截

⽇志查看，访问堡垒机域名返回403如下图所示则为WAF拦截
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需要根据堡垒机域名和访问堡垒机域名时间查询拦截⽇志分析拦截原因
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1. 管理

运维⼈员使⽤云堡垒机进⾏运维操作，需要管理员配置⽤户、设置权限后才能使⽤。操作主要步骤如下；

1. 添加⽤户

维护配置使⽤云堡垒机进⾏操作的管理⼈员、运维⼈员；

2. 添加资产

维护配置需要纳⼊云堡垒机管理的云服务器、⽹络设备等云资源，以IP为单位，每个IP地址为⼀个资产；

3. 添加访问凭据

维护配置登录⽬标资产（云服务器等）使⽤的账户、连接⽅式、密码等凭据；

4. 设置控制策略

维护配置登录到⽬标资产（云服务器等）后可使⽤的操作，实现基于操作命令级的操作；

5. 分配权限

将资产、凭据、策略等权限分配给具体的运维⼈员；只有分配了权限后，运维⼈员登录后才能通过云堡垒机使

⽤这些资产（云服务器等）。

2. 运维

1. 登录

以运维⼈员身份登录后，显示该运维⼈员可访问的资产列表；

2. 选择⽬标资产访问

选择需要维护的⽬标资产（云服务器等）打开，并选择本次操作使⽤的访问凭据（账户等）进⾏登录；

操作指南
操作说明
最近更新时间: 2019-11-27 16:44:13
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3. 查看历史运维记录

查看运维⼈员⾃身历史运维记录。

3. 审计

1. 实时监控

对在线运维⼈员操作，实时监控同步显示运维⼈员操作过程；

2. 操作审计

事中事后对⽤户所有操作进⾏审计，重现当时操作过程；

3. 报表

运维⼈员登录访问情况、权限配置权限等形成统计分析报表，及时掌握系统运⾏情况。

功能界⾯展示如下



云堡垒机

版权所有：建行云 第38 页  共101页

⽤户通过⾃⼰配置的堡垒机域名，在浏览器中直接访问“https://堡垒机域名:端⼝号”登录。

⾸次登录请联系我们获取默认管理员及密码，登录后请及时修改密码。

管理员登录后，可以新增其他管理员和运维⽤户。

登录
最近更新时间: 2023-01-11 14:04:44
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管理员登录后，⾸⻚是管理员的中控台，显示云堡垒机当前状态，包括在线⽤户、资源使⽤情况、以及运维相关的

各种统计图表等。

⽤户
⽤户
最近更新时间: 2023-02-08 11:41:15
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点击主菜单“⽤户”>“⽤户管理”，打开⽤户管理⻚⾯，如下图所示：

点击下⽅的“新增”、“锁定”、“解锁”、“删除”，对进⾏增删查改操作。

� 新增⽤⽤户

对使⽤云堡垒机的⽤户身份进⾏管理，实现增加、删除、锁定和解锁⽤户等，以及按⽤户身份分配访问权限

等。参数说明如下：

� ⽤户名：⽤户⽤于登录到系统的⽤户标识；

� 姓名： ⽤户的真实姓名；

� 密码： ⽤户登录系统时所⽤的密码；

� 确认密码： 再次输⼊密码；

� 电话： ⽤户的电话，⽤于验证⽤户；

� 验证码： 短信发送到⽤户的⼿机；

� E-mail： ⽤户的Email，可为空；

� ⻆⾊： ⽤户的⻆⾊，决定⽤户的基础权限，分为运维⼈员、超级管理员、审计员、特权审计员、⼝令管理

员、开发⼈员、API⽤户。系统管理员：能管理所有的系统信息，运维⼈员和开发⼈员：只具有运维服务器的

功能。审计员：只能实时监控审计以及查询统计报表操作。特权审计员：只能实时监控审计以及查询统计报表

操作，并在操作录像中查看执⾏的命令。⼝令管理员：只能对设备⼝令及访问凭据进⾏管理与维护，同时还可

以进⾏与访问凭据相关的查询统计操作。API⽤户：未使⽤系统保留。

⽤户管理
最近更新时间: 2023-02-08 11:41:14
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� 修改⽤户 点击需要修改信息⽤户所在⾏的“修改”按钮，跳转到修改⻚⾯：
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� 锁定和解锁 锁定⽤户是指将⽤户的状态变为锁定，使之⽆法登录，也不能使⽤。锁定⽤户可通过如下的⽅

式：

⼀：勾选需要锁定的⽤户后点击上⽅按钮组的“锁定”按钮，并在弹出的对话框中选择“确定”，即可锁定⼀组

⽤户。勾选后点击“解锁”即可解锁⼀组⽤户。如下图所示：
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【注意】锁定⽤户后，⽤户⽆法登录系统。

权限中重新添加该⽤户时，⽆法找到该⽤户。

⼆：点击的⽤户中状态栏的锁图标，即可变更⽤户的状态。如果是未锁定的⽤户，点击后将会变为已锁定状

态；如果是已锁定的⽤户，点击后将会变为为锁定的状态。
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控制策略，实现对⽤户连接⽬标服务器的操作⾏为进⾏精细控制，包括控制⽤户的IP范围、可访问的时间段、协议、

禁⽌执⾏的命令、上传下载⽂件的权限等。 对控制策略进⾏配置管理，实现添加、删除等操作。需要在配置权限设

置前设置，否则⽆法在权限设置中进⾏控制策略设置。

通过“权限”->“控制策略”来进⼊控制策略管理⻚⾯:

� 新增控制策略 点击左上按钮区域的“新增”按钮，进⼊新增控制策略⻚⾯，以下是对具体参数的说明：

� 允许的源IP：⽤户登录进⼊时允许的ip地址，如果不符合将⽆法登录。

� 允许的访问时间：⽤户允许登录进⼊的时间，可以按照⼯作⽇和时间来进⾏限定。

� 启⽤协议控制：对⽤户的操作进⾏限制；勾选后以下选项才会出现 RDP协议 ⾯向⽬标服务器为

windows操作系统。其中：

� 键盘记录

⽬标服务器连接以后，记录所有的键盘操作 � 允许上传 允许客户端上传⽂件到⽬标服务器(windows操作系统)。此

项不选不能上传⽂件 � 允许下载 允许客户端从⽬标服务器(windows操作系统)上下载⽂件。此项不选不能上传⽂件

� 允许驱动器和打印机映射 要上传和下载⽂件到windows服务器，必须选定此选项。 � 连接后运⾏程序 连接后运

⾏的程序绝对路径 SSH协议 ⾯向⽬标服务器为linux操作系统。其中： � 允许开启sftp 允许开启sftp协议。此处不

勾选表示未开启sftp，⽆法上传和下载 � 允许sftp⽂件下载 允许从⽬标服务器(linux操作系统)下载⽂件到客户端。

权限
控制策略
最近更新时间: 2023-02-08 13:49:47
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此选项不勾选，在连接到⽬标终端后界⾯上不显示下载链接。 � 允许sftp⽂件上传 允许客户端向⽬标服务器(linux

操作系统)上传⽂件。此选项不勾选，在连接到⽬标终端后界⾯上不显示上传链接。

命令控制 此处输⼊禁⽌连接到客户端时执⾏的命令。多个命令通过“换⾏”区分。 选择合适的参数后，点击确定即可

新增。 � 显示粘贴按钮：登录服务器显示粘贴按钮 � 显示软键盘：登录服务器显示软键盘
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� 编辑控制策略 编辑控制策略可以进⼊编辑界⾯，重新设置控制策略的属性值：
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将权限分配给运维⼈员，设置运维⼈员允许访问的⽬标服务器（或组）、使⽤的凭据、控制策略等。 运维⼈员只有

在分配了权限后，才能使⽤云堡垒机登录⽬标服务器进⾏操作。 通过“权限”->“权限设置”来进⼊控制策略管理⻚

⾯:

� 新增权限 点击上⽅按钮组的新增按钮，在弹出的对话框中输⼊权限的名称，即可创建⼀个新的权限。 对表格的说

明： � 权限名称： 权限的独⽴标识。 � ⽤户： 指定了该权限的⽤户。 � 服务器/服务器组： 该权限允许远程运维

的服务器/服务器组。 � 凭据：　⽤户远程访问时使⽤的凭据。 � 控制策略：　⽤户访问时的限定⾏为。 通过点击

对应列的数字可以增添或移除对应的项。

权限设置
最近更新时间: 2023-02-08 13:49:47
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修改权限名称

点击对应权限的“修改名称”按钮，在弹出的对话框中输⼊修改后的名称即可修改权限的名称；

删除权限

点击对应权限所在⾏的“删除”按钮，在弹出的对话框中选择确定删除的权限记录。

复制权限

复制功能⽤于复制⼀份权限的配置，⽤于简化⽤户的新增操作。点击对应权限所在⾏的“复制”按钮，再弹出

的对话框中输⼊复制后的名称即可新增⼀条具有相同配置，但是名称不同的记录。
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⽤户权限对⽤户所能访问的服务器、控制策略进⾏管理，可以新增、查询和修改权限。 通过“权限”－＞“⽤户权

限”菜单即可进⼊⽤户权限界⾯，如下图所示：

新增⽤户权限

点击左上⻆的“新增”按钮，进⾏新增⽤户权限功能，在未加⼊选择要管理的服务器，加⼊权限组。如下图，

⽤户权限
最近更新时间: 2023-02-08 13:49:47
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所示：

查询⽤户权限

在右上⻆输⼊姓名、⽤户名、⼿机号，点击查询，可以对⽤户权限进⾏查询。如下图所示：

修改⽤户权限

点击权限旁边的“修改”按钮，可以对⽤户权限进⾏修改，移除或者加⼊。如下图所示：
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服务器即能通过云堡垒机运维的机器。服务器管理功能能增添，删除，锁定，解锁服务器，对服务器进⾏有效的管

理。

在主界⾯依次点击菜单栏“资产”-->“服务器”按钮，进⼊服务器管理⻚⾯。如下图所示：

� 新增服务器 点击左上按钮区域的“新增”按钮，进⼊新增服务器⻚⾯。参数说明如下：

服务器IP： 服务器的IP地址，⽤于远程连接的IP。

名称： 独⽴的服务器名称标识，⻓度限制60位。

操作系统： 指服务器上运⾏的操作系统类型，决定连接的⽅式，如果是Windows，将会进⾏RDP连

接，Linux则使⽤SSH⽅式进⾏连接。

资产
服务器管理
最近更新时间: 2023-02-08 11:41:14
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� 锁定和解锁 锁定服务器是指将服务器的状态变为锁定，从⽽变为当前不可⽤的状态。锁定服务器可通过如

下的⽅式：

i：勾选需要锁定的服务器后点击上⽅按钮组的“锁定”按钮，并在弹出的对话框中选择“确定”，即可锁定⼀组

⽤户。勾选后点击“解锁”即可解锁⼀组⽤户。如下图所示：

ii：点击的服务器⾏所在状态栏的锁定图标，即可变更服务器的状态。如果是未锁定的服务器，点击后将会变

为已锁定状态；如果是已锁定的服务器，点击后将会变为为锁定的状态。

【注】
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锁定的服务器会从相关的“服务器组”、“权限”中清除，如果重新引⽤该服务器，需要解锁后，重新添加服务

器到相应服务器组和权限中
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服务器组管理允许将多个服务器设定为⼀组，进⾏统⼀的管理的操作：

� 新增服务器组

点击左上按钮区域的“新增”按钮，进⼊新增服务器组⻚⾯，如下图所示：

服务器组管理
最近更新时间: 2023-02-08 11:41:14
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跳转到新增服务器组⻚⾯后，输⼊相关的参数即可新建服务器组记录。参数说明如下：

� 组名：⽤以标注服务器组的标识名

� 备注：对服务器组相关说明。

� 编辑 服务器编辑功能即将服务器添加和移除到服务器组。

点击服务器组所在⾏的编辑按钮进⼊编辑界⾯

i：添加服务器：

在服务器编辑界⾯，选中未选tab⻚

此处列出未锁定未删除的所有服务器。点选列表前边的复选框，选中需要添加到组中的服务器，点击左下⻆
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的“添加所选服务器”按钮，添加成功后到“已选”Tab⻚，可以看到刚才选择的服务器，如下图所示：

ii：移除服务器 在服务器编辑界⾯，选中已选tab⻚签后，依次选中需要移除的服务器，点击左下⻆的“移⾛所

选服务器”的按钮，进⾏移除，如下图所示：
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问凭据是⽤来管理登录服务器的⼝令的功能，具有新增，删除和修改的功能。

通过“资产”->“访问凭据”来进⼊访问凭据管理⻚⾯

� 新增访问凭据

点击左上按钮区域的“新增”按钮，进⼊新增访问凭据⻚⾯。访问凭据是指登录⽬标服务器使⽤的账户、⼝令

等信息，主要由账户名和⼝令构成。对访问凭据进⾏管理，实现添加、删除等操作，设置的访问凭据必须绑定

⽬标服务器。参数说明如下：

� 名称： 该凭据的独⽴标识。

� 登录名：登录到系统中的⽤户名。

� 凭据类型： 有两种⽅式：密码或者SSH私钥。

� 密码： 登录名对应的密码；

� 设置密码复杂度： 选择默认

� 启⽤⼝令托管： windows系统选择splat；red hat系统选择rhel6；CentOS系统选择CentOS6。

� 设定变更任务：选择⼝令任务中设置的变更任务⽅案。选到对应的⼝令任务，才能在⼝令任务设置中

找到对应的服务器

� 绑定设备：在先提交密码后选择要绑定的设备。在未绑定中选择设备，点击绑定，绑定成功后，点击

提交。

访问凭据
最近更新时间: 2023-02-08 11:41:14
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注意：此处录⼊的⼝令只⽤于⾃动登录，系统不修改⼝令，请⽤户⾃⾏保管好⼝令。

修改访问凭据

点击所需修改的访问凭据所在⾏的修改按钮，进⼊修改⻚⾯，如下所示：
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协议是⽤来管理登录服务器使⽤的协议的功能，具有查询、新增、删除和修改的功能。

通过“资产”->“协议”来进⼊协议管理⻚⾯:

� 新增协议 点击左上按钮区域的“新增”按钮，进⼊新增协议⻚⾯，参数说明如下：

� 名称：协议的独⽴标识。

� 类型：有两种⽅式：SSH、RDP。

协议
最近更新时间: 2023-02-08 11:41:14
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� 端⼝：使⽤该协议访问⽬标设备时连接的⽬标设备端⼝，例如：SSH使⽤22，RDP使⽤13389。 

� 协议修改 点击所需修改的协议所在⾏的修改按钮，进⼊修改⻚⾯，如下所示：
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通过“⼝令”－＞“⼝令任务”菜单即可进⼊⽤户权限界⾯，如下图所示：

⼝令
⼝令
最近更新时间: 2023-02-08 13:49:46
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新增⼝令任务

设置⼝令任务执⾏时间，绑定⼝令任务对应的访问凭据（注：在权限中需将对应的服务器、访问凭据、协议相

关联，否则会导致⼝令任务变更失败），以下是对参数的具体说明：

任务名称：编写⾃定义名称。 � * 任务类型：⼝令变更。 � * ⼀次任务：只执⾏⼀次变更⼝令任务，

填写变更指定的执⾏时间（修改为指定⼝令）。

� * 周期任务：每隔⼀段时间周期性执⾏变更任务（堡垒机通过算法修改为随机密码）。

� * 定义任务：⽬前不需要填写。

� * 加⼊任务：点击提交后，在未加⼊处选择要加⼊的访问凭据，点击加⼊任务。

⽴即执⾏

第⼀次设置⼝令任务时先点击⽴即执⾏测试⼝令是否成功，再编辑修改成定时⼝令上收。⾏内要求所有纳管账

号都要进⾏⼝令上收，特例除外。 通过勾选任务的选框，选择执⾏的任务，然后点击上⽅按钮处的按钮“⽴即

⼝令任务
最近更新时间: 2023-02-08 13:49:46
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执⾏”，开始执⾏任务。

启⽤

通过勾选任务的选框，选择启⽤的任务，然后点击上⽅按钮处的按钮“启⽤”，启⽤任务。
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停⽌ 通过勾选任务的选框，选择停⽌的任务，然后点击上⽅按钮处的按钮“停⽌”，启⽤任务。



云堡垒机

版权所有：建行云 第68 页  共101页

运维⼈员通过云堡垒机进⾏的所有操作均有记录，对在线⽤户可实时监控⽤户远程连接的操作，监控画⾯实时同步

展示运维⼈员终端操作。 对于历史操作记录，通过查看录像，重现运维⼈员当时的所有操作过程。

审计
审计
最近更新时间: 2023-01-11 14:48:54



云堡垒机

版权所有：建行云 第69 页  共101页

对当前通过云堡垒机进⾏操作的在线连接进⾏监控，实时展示运维⼈员在⽬标服务器上的操作情况。

通过菜单栏“审计”-->“实时监控”进⼊实时监控⻚⾯，如下图所示：

在界⾯上将出现当前远程运维的连接。上⽅的搜索区域可以根据条件搜索给出条件搜索符合条件的连接。

监控

选择对应的连接记录后，点击监控即可进⼊监控界⾯，实时查看远程连接的操作，通过视频流的⽅式展示，如

实时监控
最近更新时间: 2023-02-08 16:17:55
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下图所示：
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运维⼈员访问⽬标服务器的所有操作均有记录，在运维⼈员结束操作后，管理员通过录像回放可以重现运维⼈员当

时的操作过程。

对于通过堡垒机的远程连接，系统将会⾃动记录，⽣成视频⽂件在，再录像回放⻚⾯即可统⼀查看：

通过菜单“审计”->“录像回放”进⼊录像回放界⾯，如下图所示：

可以通过上⽅的查询区域输⼊对应的值查询查看的录像内容。

回放

通过点击对应记录的“回放”按钮，即可进⼊回放⻚⾯，如下图所示：

录像回放
最近更新时间: 2023-02-08 16:17:55
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在⻚⾯中点击“播放”和“取消”按钮即可播放和暂停视频。
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通过堡垒机的远程连接功能上传和下载的⽂件，系统会⾃动记录并保存，管理员审计时可以到此功能查看运维⼈

员。 通过“审计”→“上传下载记录”，进⼊上传下载记录的⻚⾯。

可以通过上⽅的查询区域输⼊对应的值查询查看的上传下载⽂件内容。

上传下载记录
最近更新时间: 2023-02-08 16:17:55
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对云堡垒机运⾏参数进⾏配置，包括配置系统的认证⽅式(密码、双因⼦等)、默认端⼝、备份策略等，以及对云堡垒

机⽴即进⾏备份和恢复

设置
设置
最近更新时间: 2023-01-11 14:48:49



云堡垒机

版权所有：建行云 第75 页  共101页

通过“设置”－＞“系统设置”菜单即可进⼊⽤户权限界⾯，以下是对参数的具体说明：

� 双因⼦认证：设置登录进⼊云堡垒机的⽅式，默认设定密码，⼿机⽅式登录。界⾯⽆法修改。

� 默认端⼝： 设置通过SSH和RDP客户端远程连接服务器时的默认使⽤端⼝。系统初始化RDP为3389，SSH

为22.

� 存储设置： 系统⾃动清除功能的设定。可以设置⾃动清除的时间间隔，同时也可以设置是否在空间满之后

⾃动删除最早的备份记录。

� 再进⼊设置⻚⾯输⼊参数后，点击提交保存结果，否则将不会保存修改记录。

� ⼝令有效期：管理员⼝令和运维⽤户⼝令分别设置，在间隔多少天以后⽆效，要求⽤户定期修改密码。

� 账户锁定设置：该项配置了账户锁定策略

� 显示客户端配置与⼯具说明：⽹⻚显示客户端配置与⼯具说明

系统设置
最近更新时间: 2023-02-08 16:35:52
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� ⼝令上收设置：⾃动上收新增加的⼝令
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系统记录了所有⽤户通过云堡垒机进⾏操作的⽇志，包括但不限于⽤户登录、远程访问的⽇志。 点击“操作⽇志”，

以列表⽅式展示⽤户所有操作记录，通过菜单“⽇志”->“操作⽇志”对当前堡垒机的所有状态进⾏管理，以下是对参

数的具体说明：

� ⽤户： 即进⾏操作的⽤户的⽤户名；

� 操作⽇期： 即操作发⽣的详细时间；

� 来源IP： ⽤户进⾏操作时本地IP；

� ⽬标IP： 如果⽤户操作远程的服务器，则显示远程服务器的IP地址，否则为空；

� ⽇志类型： ⽤户进⾏操作的类型划分，⽬前分为登录⽇志和权限⽇志；

� ⽇志内容： ⽤户操作的详细内容；

� 操作结果： 显示操作的成功或失败状态；

⽇志
操作⽇志
最近更新时间: 2023-02-08 16:35:52
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根据服务器名称或IP查询相关的⽤户、协议、访问凭据、服务器名称、服务器IP、控制策略权限。通过菜单“报表”-

>“权限报表”对当前堡垒机的所有权限配置进⾏查询

报表
权限报表
最近更新时间: 2023-02-08 16:35:52
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根据⽤户或IP查询相关的服务器的操作情况。通过菜单“报表”->“操作命令”对当前堡垒机纳管服务器的操作情况进

⾏查询

操作命令
最近更新时间: 2023-02-08 16:35:52
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根据服务器IP或访问凭据查询相关服务器⼝令任务的执⾏变更情况。通过菜单“报表”->“⼝令情况”对当前堡垒机⼝

令任务的执⾏变更情况进⾏查询，⾏内要求密码复杂度为默认，⼝令托管为启⽤。

⼝令情况
最近更新时间: 2023-02-08 16:35:52
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根据服务器IP或访问凭据查询相关服务器执⾏变更后的新密码情况。通过菜单“报表”->“密码查询”对当前堡垒机纳

管服务器密码变更情况进⾏查询

访问情况：根据⽤户或源IP查询纳管服务器的访问情况。通过菜单“报表”->“访问情况”对当前堡垒机纳管服务器访

密码查询
最近更新时间: 2023-02-08 16:35:52
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问情况进⾏查询
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运维⼈员登录云堡垒机，通过云堡垒机连接⽬标服务器运⾏运维操作。

运维
运维
最近更新时间: 2023-01-11 14:48:49
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运维⼈员登录后，在“我的权限”菜单显示该运维⼈员拥有的访问权限，如下图所示：

在该界⾯中，展示⽤户具有权限的服务器的列表，并能正式连接。

远程连接

在“我的权限”列表中选择需要访问的⽬标服务器，通过点击操作列中的按钮“SSH连接”/“RDP连接”，进⾏

登录。在弹出的⻚⾯，选择本次连接使⽤的“账户”，如下图所示：

远程访问
最近更新时间: 2023-02-08 16:35:52
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直接点击选择的“账户”即可进⼊⽬标服务器进⾏操作，如下图所示：

点击右侧的按钮显示“⼯具栏”，然后点击“SFTP上传下载”和“打开键盘”分别开启⽂件传输和键盘输⼊功能。
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访问⽬标服务器⻓时间⽆操作⾃动会断开，这个断开时间在⽬标服务器设置⽤户⾃动登出时间不是在堡垒机⾥设

置，编辑/etc/profile⽂件，搜索TMOUT，修改后⾯的数值
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1. 最⼩授权

⽤户管理服务器时，包括且不限于对防⽕墙、端⼝、访问⽤户权限的配置应按照最⼩授权原则，保证每个⽤户

和程序在操作时使⽤尽可能少的特权。以限制事故、错误或攻击带来的危害。

最佳实践
最近更新时间: 2023-01-11 14:04:44
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1. 云堡垒机重启

云堡垒机⽀持开机⾃启动，会随着云服务器的启动同时启动云堡垒机。

2. 监控告警

建议在购买的云服务器列表设置CPU、内存、硬盘空间、⽹络响应等告警指标，在收到告警后，根据告警提

示选择进⾏资源扩容或清理⽇志以释放磁盘空间。

运维指南
最近更新时间: 2023-01-11 14:04:44
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您的操作系统安装了WEB浏览器就可以使⽤⻰堡垒机机。⽆需安装其他客户端，⽀持所有移动设备。

常⻅问题
堡垒机需要安装客户端吗，是否⽀持移动设
备？
最近更新时间: 2021-10-09 14:27:41
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⾸先需要检查⽬标服务器的安全组规则配置、服务器本身防⽕墙配置，确认没有限制堡垒机访问服务器的端⼝；然

后检查堡垒机对服务器的权限、协议、控制策略，是否允许连接。

通过堡垒机访问⽬标服务器时，提示失败
最近更新时间: 2023-01-11 14:04:34
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1、管理员⽤户登陆堡垒机检查yblcfg⽤户是否正常，⽤户状态正常为未锁定状态如下图所示，如锁定需要点击

yblcfg⽤户右侧的锁形按钮解锁。

2、管理员⽤户登陆堡垒机检查设置-系统设置，确认允许客户端登录，如果时否则改为是。

通过堡垒机上收⼝令时上收失败
最近更新时间: 2023-01-11 14:04:34
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3、登录租户控制台VNC登录堡垒机，检查堡垒机后台配置⽂件cat /usr/local/somapp/application-

noncluster.propername |grep yblcfg,确认有配置cclientusername=yblcfg

4、 管理员⽤户登陆堡垒机检查⼝令任务纳管设置的访问凭据中登录名、密码、⼝令托管模板是否正确，⼝令托管

模板windows系统选择splat；red hat系统选择rhel6；CentOS系统选择CentOS6。

5、 管理员⽤户登陆堡垒机检查权限设置是否正确，点击下图协议处的“1”，检查协议类型和协议端⼝是否正确
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6、 如果上⾯检查配置都没有问题VNC登录堡垒机执⾏命令etlog set etpass2 4打开⼝令上收⽇志

再执⾏⼀遍⼝令上收，执⾏命令$LOG_DIR/etpass2.log查看⽇志路径，查看⽇志报错信息定位问题原因cat

/var/log/et-smplat/etpass2.log，如下图所示

如⽆法定位问题联系我们提供技术⽀持，联系邮箱fxglb_sp2.zh@ccb.com

mailto:fxglb_sp2.zh@ccb.com
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1、 检查⼿机号是否正确，⼿机号是否存在⽋费、停机等问题。

2、 登录租户控制台VNC登录堡垒机，执⾏命令netstat -nltp |grep 8000检查8000端⼝是否被监听，如未监听vi

/usr/local/nginx/conf/nginx.conf检查nginx配置⽂件是否正常，正常server配置如下图所示

如与图⽚中server配置不⼀致则修改nginx.conf配置，然后nginx -s reload重新加载nginx配置

如果上⾯检查都没有问题联系我们提供技术⽀持，联系邮箱fxglb_sp2.zh@ccb.com

登录堡垒机⽆法收到验证码
最近更新时间: 2023-01-11 14:04:34

mailto:fxglb_sp2.zh@ccb.com
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登录租户控制台VNC登录堡垒机，df -h检查磁盘使⽤情况，如果磁盘满了则需要清理堡垒机⽇志

/baoleijidata/⽬录中A开头的为⽤户操作⽇志，records为录屏⽇志，租户根据⾃身情况⾃⾏清理

登陆堡垒机提示⻚⾯正在维护中
最近更新时间: 2023-01-11 14:04:34
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内外部租户定义如下：

内部租户：与建⾏相关，运维系统上有建⾏logo的租户

外部租户：1）与建⾏⽆关，系统上没有建⾏相关logo的租户，需要申请互联⽹访问（需要提前联系运营⼀线报备加

⽩）；2）属于建⾏内部租户，但是由于没有ECC机房权限，需要申请互联⽹访问（需要提前联系运营⼀线咨询报备

加⽩流程），运营⼀线联系电话：87815199-29827

内外部租户如何定义？
最近更新时间: 2023-01-11 14:04:34
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⽀持，⽤户可以使⽤⽤户名密码和密钥两种⽅式访问服务器。

通过堡垒机，使⽤SSH访问⽬标服务器时是否
⽀持使⽤密钥的⽅式
最近更新时间: 2023-01-11 14:04:34
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依赖于⽬标服务器设置的连接空闲时⻓。⽬标服务器空闲时⻓修改需要编辑/etc/profile⽂件，搜索TMOUT，修改

后⾯的数值，如下图所示

/baoleijidata/⽬录中A开头的为⽤户操作⽇志，records为录屏⽇志，租户根据⾃身情况⾃⾏清理

堡垒机连接云服务器时的空闲时⻓是多少？
最近更新时间: 2023-01-11 14:04:34
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1、⽤户没有⽂件上传⽬录的读写权限，会导致上传失败。正确的做法选择登陆⽤户有读写权限的⽬录做为⽂件上传

⽬录。

2、检查磁盘是否满了，df -h检查磁盘使⽤情况，如果磁盘满了则需要清理堡垒机⽇志

/baoleijidata/⽬录中A开头的为⽤户操作⽇志，records为录屏⽇志，租户根据⾃身情况⾃⾏清理

3、检查是否被WAF拦截，登录租户控制台-云应⽤防⽕墙，输⼊堡垒机域名选择上传⽂件时间段查询是否有拦截⽇

志

通过堡垒机⽂件上传失败
最近更新时间: 2023-01-11 14:04:34
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1、 检查堡垒机和前置机的安全组配置是否正确，前置机⼊站放通80端⼝、堡垒机ip22端⼝，出站放通堡垒机8119

端⼝，堡垒机⼊站放通堡垒机ip22端⼝、8119端⼝，出站放通22(ssh协议)、10800（windows⼝令上收）、

13389（rdp协议）端⼝。如有未放通修改堡垒机和前置机安全组配置添加放⾏规则。

2、 检查堡垒机和前置机的nginx服务是否启动ps -ef |grep nginx,如未启动，执⾏命令启动nginx服务sh

/usr/local/nginx/sbin/nginx;检查80、443端⼝开启ss -lnatup | egrep “80|443”，命令执⾏结果如下图所示则为

nginx启动成功。

3、 检查数据库是否启动service mysqld status如未启动，执⾏命令service mysqld start。

4、 检查磁盘是否满了df -h，如果满了，按需清理/baoleijidata/⽬录中A开头的运维⽇志和records中的录屏⽇

志。

5、 检查java进程 ps -ef |grep xjar如果java进程没有启动，输⼊以下命令启动进程sh

/usr/local/somapp/startapp.sh。

登录堡垒机报502和504错误
最近更新时间: 2023-01-11 14:04:34
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联系我们获取常⻅问题处理⼿册，按照⼿册进⾏解锁。联系邮箱fxglb_sp2.zh@ccb.com

堡垒机其他常⻅问题如何处理？
最近更新时间: 2023-01-11 14:04:34

mailto:fxglb_sp2.zh@ccb.com

