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云数据库安全审计系统是⼀款针对云数据库的安全管理⼯具。为⽤户提供云环境下对数据库的安全审计，实现对云

数据库所⾯临的⻛险的评估，对云数据库的操作内容进⾏全⾯审计等。产品由相互关联，且保护能⼒依次递增的系

列功能模块构成。核⼼功能模块包括：性能审计、⻛险评估、数据库审计等。为客户带来的价值包括：

将云上数据访问活动可视化，提⾼数据安全管理能⼒

满⾜合规要求，快速通过云等保等各种评测

完善纵深防御体系，提升整体安全防护能⼒

减少核⼼数据资产被侵犯，保障业务的连续性

产品简介
产品概述
最近更新时间: 2022-10-31 19:04:55
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云数据库安全审计系统采⽤B/S架构，通过浏览器对系统进⾏管理。系统默认管理URL为https://ip地址。

管理⽅式
最近更新时间: 2022-10-31 19:04:55

https://xn--ip-im8ckc./
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数据库访问信息需要经过数据获取、分析处理、存储、检索展现等处理。云数据库安全审计系统拥有完全⾃主的技

术体系，具有较⾼的技术壁垒。

分析处理之多级缓存技术：多级分析结果缓存，⾼效分析通信内容

存储之海量⽇志存储技术：基于BigTable和MapReduce的存储，实现单机环境⾼效、海量存储

检索展现之分段索引技术: 基于倒排索引的分段检索，实现⾼效、灵活⽇志分析

实际测试结果表明，云数据库审计系统的连续SQL处理能⼒轻松达到10万条SQL/秒，每TB硬盘最低存储能⼒达

到30亿条。

功能优势
⾼性能
最近更新时间: 2022-10-31 19:04:55
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全⾯审计涵盖了访问云端数据库的途径。

全⾯审计
最近更新时间: 2022-10-31 19:04:55
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提供⼤量报告模板，包括各种审计报告、安全趋势等。可实现报表格式和⾃定义报表模板。

完美报表
最近更新时间: 2022-10-31 19:04:55
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适⽤于等保分保测评、⽹安法及各⾏业法律法规检查涉及数据库安全场景。

应⽤场景
最近更新时间: 2022-10-31 19:04:55
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租户选择使⽤云数据库审计系统镜像创建服务器，硬件配置请参考下表。（建议的云主机硬件配置如下）：

普通版 标准版 旗舰版

CPU 8核 CPU 16核 CPU 32核

内存 16G 内存 32G 内存 64G

硬盘 1T 硬盘 2T 硬盘 2T

注：云数据库审计系统容量为1T的磁盘空间，可以保存30-35亿的审计⽇志（标准SQL），请根据数据访问量情况

选择。

推荐解决⽅案
最近更新时间: 2022-10-31 19:04:55
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本⽂档可以帮助⽤户更加快捷的运⾏此产品。

数据审计系统的⼯作模式是将访问数据库的流量引流导向到云审计主机上，然后云审计主机针对这些流量数据包进

⾏分析和审计，从⽽完成整个的审计⼯作。

数据库审计系统需要在应⽤服务器上进⾏探针的安装来完成流量引流。

快速⼊⻔
快速⼊⻔
最近更新时间: 2022-10-31 19:07:35
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登陆⽹址 https://ip地址

操作指南
产品⻚⾯登陆
最近更新时间: 2022-10-31 19:14:06

https://xn--ip-im8ckc/
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产品界⾯
最近更新时间: 2022-10-31 19:14:06
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SecAdmin管理员登陆——>进⼊“引擎”⻚⾯，单击“新增”按钮，如下图所示：

在弹出的“新增”对话框中，输⼊引擎的名称、数据库的IP地址或者域名、选择数据库类型、输⼊端⼝号，单击“确

定”按钮，如下图所示：

添加数据库引擎
最近更新时间: 2022-10-31 19:14:06
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SecAdmin管理员登陆--->单击已经添加的引擎名称，如下图所示

在下⽅的展开的⻚⾯处，勾选⻛险监控策略，如下

启⽤⻛险监控策略
最近更新时间: 2022-10-31 19:14:06
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单击“保存并⽣效”按钮，使配置⽣效。
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SecAdmin管理员登陆--->引擎--->Agent管理--->基本配置

⼿动部署:填写审计端⼝和探针通讯端⼝，点击下载

部署探针
⾃动部署
最近更新时间: 2022-10-31 19:17:17
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⾃动部署：填写密码、SSH端⼝、审计端⼝、探针通讯端⼝，点击测试连接；测试连接成功，点击安装



数据库审计

版权所有： 第18 页  共26页

具体的探针和应⽤服务器⾃身的操作系统有关，⽬前的版本有三个：Linux系统和Windows系统、AIX系统。

Linux系统

说明：Centos/Redhat/Ubuntu版本 请按照如下步骤进⾏设置：

1.点击探针的下载按钮，将探针安装⽂件下载到本地。

2.把探针安装⽂件上传到⽬标服务器任意⽬录。

3.执⾏以下命令为探针安装⽂件das_agent_linux.bin授执⾏权限:

chmod +x das_agent_linux.bin

4.安装探针:

执⾏./das_agent_linux.bin进⾏安装

探针会⾃动安装到/usr/local/das_agent⽬录

5.查看探针是否连通:

执⾏ netstat -anpt |grep das_agent 查看探针与审计服务器是否连通

Windows系统

说明：Windows版本 请按照如下步骤进⾏设置：

1.点击探针的下载按钮，将探针安装包下载到本地。

2.把探针安装包上传到⽬标服务器任意⽬录，解压安装包得到das_agent，将这个⽬录作为探针安装⽬录。

3.测试探针连通性:

使⽤管理员身份打开 CMD命令⾏并切换到探针安装⽬录下；

执⾏命令das_agent.exe -service,查看打印信息

（1） start... ：与审计服务器连接成功，此时可访问被审计的数据库做测试操作，然后在DBAS的最新流量或条件

检索⻚⾯验证是否审计到相关⽇志。

（2）与csman连接失败 ：与审计服务器连接失败，请确认⽬标服务器与审计服务器⽹络互通。

4.第3步正常，Ctrl+c停掉当前命令，安装探针:

执⾏命令das_agent.exe -install安装探针，会⽣成服务das_agent，安装成功后探针会⾃动启动das_agent服务。

在DBAS的最新流量或条件检索⻚⾯查看是否审计到相关引擎的新⽇志。

AIX版本

说明：aix版本 请按照如下步骤进⾏设置：

1.点击探针的下载按钮，将探针安装包下载到本地。

2.把探针安装包上传到⽬标服务器任意⽬录，并解压探针:

gunzip -S tgz das_agent_aix.tar.gz

tar -xvf das_agent_aix.tar

拷⻉7.1或5.3版本探针（根据系统版本选择）到/usr/local/das_agent ⽬录下

cp -rf aix7.1 /usr/local/das_agent

3.为探针⽂件授执⾏权限:

⼿动部署
最近更新时间: 2022-10-31 19:17:17
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chmod +x /usr/local/das_agent/* 4.修改配置⽂件:

cd /usr/local/das_agent/

打开⽂件agent.ini，将 interface 的值修改为数据库通信使⽤的⽹卡名称（例如使⽤eth0进⾏数据库通信，则将en0

修改为eth0）。

5.测试探针连通性:

执⾏命令 ./das_agent -service ,查看打印信息

（1）connect success：与审计服务器连接成功，此时可访问被审计的数据库做测试操作，然后在DBAS的最新流

量或条件检索⻚⾯验证是否审计到相关⽇志。

（2）connect failed：与审计服务器连接失败，请确认数据库服务器与审计服务器⽹络互通，或查看配置⽂件

agent.ini中 interface 是否配置正确。

6.第5步正常，Ctrl+c停掉当前命令:

执⾏命令 /usr/local/das_agent_ex restart 启动探针服务，在DBAS的最新流量或条件检索⻚⾯查看是否审计到相

关引擎的新⽇志。
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Linux卸载探针:

⽅法⼀：⽬标服务器与审计服务器⽹络互通的情况下，可在DBAS上Agent管理⻚⾯卸载探针。

⽅法⼆：⼿动卸载，到⽬标服务器的探针安装⽬录 /usr/local/das_agent/ 下,执⾏命令 ./das_agentd -remove

,即可卸载探针

AIX卸载探针:

使⽤管理员身份打开 CMD命令⾏并切换到探针安装⽬录下，执⾏命令das_agent.exe -remove,即可卸载探针

Windows卸载探针:

使⽤管理员身份打开 CMD命令⾏并切换到探针安装⽬录下，执⾏命令das_agent.exe -remove,即可卸载探针。

探针卸载
最近更新时间: 2022-10-31 19:14:06
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查看进程

数审系统机器查看进程

ps -ef |grep csbit

ps -ef |grep tomcat

探针服务器查看进程

ps -ef |grep das_agent

查看流量

tcpdump -i eth0 host 172.16.16.29 and port 7006（数据库端⼝）

运维指南
运维操作(linux)
最近更新时间: 2022-11-08 11:13:40
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命令名称 作⽤和⽤法说明

ls 查看⽬
录与⽂件

显示当前⽬录下所有⽂件的详细信息：ls # -la

mkdir
创建⽬录 #在当前⽬录下创建test⽬录：mkdir test #在/opt/test⽬录下创建⽬录img，若⽆
test⽬录，先创建test⽬录：mkdir -p/opt/test/img

cat 查看⽂件内容 #查看desc.txt的内容：cat desc.txt

more 分⻚查看⽂件内容 #分⻚查看desc.txt⽂件的内容：more desc.txt

tail 查看⽂件尾部内容 #查看desc.txt的后100⾏内容：tail -100 desc.txt

cp
拷⻉命令 #拷⻉desc.txt⽂件到/mnt⽬录下：cp desc.txt /mnt/ #拷⻉test⽬录到/mnt⽬录
下：cp -r test /mnt 这⾥注意拷⻉⽬录时，通过-r指明⼀下

mv
剪切或者改名 #剪切⽂件desc.txt到⽬录/mnt下：mv desc.txt /mnt/ 这⾥注意，这个Linux命
令有两种⽤法，剪切和改名 1、当源⽂件所在的⽬录跟⽬标⽬录不同时，就是剪切操作； 2、当
源⽂件所在⽬录跟⽬标⽬录相同时，就是改名操作。

rm
rm 删除命令 #删除test⽬录，-r递归删除，-f强制删除。数据⽆价，删除有⻛险，
删前需谨慎，切记！：rm -rf test

Find 搜索⽂件命令 #在opt⽬录下查找以.txt结尾的⽂件：find /opt -name '.txt'

ln 创建链接⽂件 #创建⽬录/opt/test的符号链接：ln -s /opt/test ./link2test

man 命令帮助 #对你不熟悉的命令提供帮助和解释：man ls就可以查看ls相关的⽤法

cd+ pwd
路径操作命令 1、改变当前⽬录 #进⼊netseek⽬录：cd netseek 2、查看当前所在⽬录完整路
径：pwd

shutdown 关机或重启命令 #⽴刻关机：shutdown -h now #60s后重启：shutdown -r -t 60

netstat netstat 显示⽹络相关信息 #列出所有端⼝：netstat -a

du 查看⽬录使⽤情况 #查看/opt/test⽬录的磁盘使⽤情况：du -h /opt/test

top 显示系统当前进程信息

Linux常⽤操作及命令
最近更新时间: 2021-09-02 18:40:04
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web登录界⾯崩溃问题

重启数审系统服务

service csbit restart

重启tomcat服务

service tomcat restart

故障处理
最近更新时间: 2022-10-31 19:04:45
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打开数审web管理界⾯，使⽤SysAdmin账户登⼊系统

打开⽇志中⼼界⾯-⽇志存储

常⻅问题
设置修改审计时间
最近更新时间: 2022-10-31 19:06:31
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⻚⾯查看，SecAdmin登录--选择主界⾯--系统监控，进⼊界⾯查看，包括CPU、内存，磁盘、磁盘读写、⽹络sss

流量、告警、引擎列表等。

查看系统状态
最近更新时间: 2022-10-31 19:04:45
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使⽤管理员登录系统，进⼊“⽤户管理”⻚⾯，单击“⽤户列表”右侧操作区的“修改⽤户信息”按钮，如下图所示：

在弹出的“修改⽤户信息”对话框中，可以修改⽤户名、姓名、邮箱地址以及发件⼈选项，如下图所示：

修改web界⾯⽤户名的密码
最近更新时间: 2022-10-31 19:04:45


