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威胁情报聚焦多源威胁情报管理，全⾯提供多源情报接⼊、融合存储、情报⽣命周期管理、情报共享输出、情报⽣

产、威胁预警、情报查询展示等能⼒。

产品简介
威胁情报概述
最近更新时间: 2022-10-28 16:38:56
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现在⿊客的攻击⼿段更加隐蔽化、复杂化、智能化。从攻击⽬的来看，⿊客已经从最初的炫耀、破坏和窃取数据，

转向以牟利为主的⿊灰产业化运作为主，如僵⼫⽹络、挖矿程序、⽤户数据窃取等，威胁情报会及时更新全球安全

威胁动态信息，针对具有威胁的IP、URL、域名、⽂件、漏洞会给出详细的说明并且给出相应的解决⽅案。

为什么需要威胁情报
最近更新时间: 2022-10-28 16:38:56



威胁情报

版权所有： 第5 页  共14页

让威胁全⾯清晰可⻅

威胁情报汇集不同来源的威胁情报及⽹络基础设施的数据，帮助企业安全⼈员了解最新的⼊侵威胁信息，包括IP、域

名、URL、⽂件Hash等是否存在被加⼊⿊名单、关联的域名、关联的⽂件、相关攻击组织等历史信息，并且会指出

哪些应⽤、系统和⽤户群最有可能遭受攻击，同时会给出相应的解决⽅案建议，指导安全⼈员优先保护这些⾼⻛险

⽬标。

准确快速响应针对性攻击

威胁情报会为客户安全团队提供详尽的信息，帮助他们了解哪些威胁最有可能影响客户所处⾏业及该企业本身环

境，根据不同环境给出不同整改⽅案。 威胁情报还可帮助企业优化漏洞修复，更快速响应紧急威胁。企业不再根

据“⾼危/重要/中危/低危”这样简单粗暴的评级，来决定应优先修复哪些漏洞，威胁情报可以为他们提供每个漏洞的

详情，包括漏洞的原理、利⽤的难易程度以及外界是否已经出现利⽤⽅法或⼯具。优先次序安排得当则可以缩短对

紧急威胁的响应时间，⽽不是浪费时间去修复⼀些“⾼危”但实际没有⻛险的漏洞。

产品优势
最近更新时间: 2022-10-28 16:38:56
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⽅式⼀：登录建⾏云平台，点击【云产品】→【安全】→【威胁情报】；

⽅式⼆：登录建⾏云平台，点击【总览】→【产品】→【安全】→【威胁情报】；

快速⼊⻔
登陆威胁情报
最近更新时间: 2022-10-28 16:38:56
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在此处输⼊IP、域名、URL、漏洞编号、⽂件Hash（MD5/SHA256/SHA1），此案例使⽤的为IP地址，然后点击

查询

1、 可显示该IP地址是否被添加⿊名单、关联的域名、关联的域名、关联的⽂件、使⽤该IP的相关攻击组织等信息

2、 可在右侧对该IP做标记，恶意IP、僵⼫主机、垃圾邮件、扫描IP、⾮恶意IP

操作指南
情报查询
最近更新时间: 2022-11-08 11:04:12
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描述业内安全事件以及热点安全漏洞的通告信息，引导⽤户快速响应⾼⻛险安全动态，在攻击发⽣前通过预先处置

降低被攻击的⻛险。在热点漏洞或重⼤安全⻛险出现前，提供相关漏洞或事件的详细描述提醒⽤户预警，并提供详

细的处置建议。

威胁预警
最近更新时间: 2022-10-28 16:38:56



威胁情报

版权所有： 第9 页  共14页

战略报告分为专题报告、威胁热点、安全研究、⾏业动态4种类型，并可为其加上11种（DDoS、Botnet、物联⽹、

⾦融、政府、运营商、⼯控、漏洞、APT、周报、⽉报）标签，便于⽤户查阅。

战略报告
最近更新时间: 2022-10-28 16:38:56
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追踪定位攻击源头，并进⾏可视化展示。

追踪溯源
最近更新时间: 2022-11-08 11:04:12
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情报查询可按IP地址、域名、URL漏洞编号、⽂件Hash （MD5/SHA256/SHA1）查询。

常⻅问题
情报查询关键字有哪些？
最近更新时间: 2021-10-09 14:13:39
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追踪溯源依托深度关联和多元分析能⼒，⽀持通过威胁指示器情报 进⾏追踪溯源，追踪定位攻击源头，并进⾏可视

化展示。

什么是追踪溯源？
最近更新时间: 2021-10-09 14:13:39
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IOC的全名是Indicators of Compromise，即威胁指示器。IOC情报提供的查询为精确查询，与情报库中威胁指示

器、事件、漏洞、攻击组织、攻击⼯具的模糊查询有所区别。

什么是IOC?
最近更新时间: 2021-10-09 14:13:39
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情报每⼀⼩时更新⼀次。

情报多久更新⼀次？
最近更新时间: 2021-10-09 14:13:39


