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云审计是⼀项⽀持对云平台账号进⾏监管、合规性检查、操作审核和⻛险审核的服务。借助云审计，您可以记录⽇

志、持续监控并保留与整个基础设施中操作相关的账号活动。云审计提供云平台账号活动的事件历史记录，这些活

动包括通过管理控制台、API 服务、命令⾏⼯具和其他服务执⾏的操作。这⼀事件历史记录可以简化安全性分析、资

源更改跟踪和问题排查⼯作。

产品简介
产品概述
最近更新时间: 2021-08-25 16:38:58
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为什么选择云平台审计？

优势 为什么选择云平台审计

安全性
分析和
故障排
除

⽤户获取建⾏云平台账号后，可通过控制台或 API 登录云平台审计服务，避免⽤户信息外泄。并且
在设置⽇志内容时，可对内容进⾏加密处理。借助云审计，您可以通过捕捉特定时段内您的云平台
账户所发⽣更改的全⾯历史记录，发现并解决安全性和操作性问题。

简化的
合规性

借助云审计，您可以⾃动记录和存储云平台账户中已执⾏操作的事件⽇志，从⽽简化合规性的审核
过程，也可以更⽅便地搜索所有⽇志数据、识别不合规时间、加快事故调查速度并加快响应审核员
请求的速度。

⽤户与
资源活
动的可
⻅性

云审计可通过记录云平台相关操作和 API 调⽤来提⾼⽤户和资源活动的可⻅性。您可以识别调⽤云
平台的⽤户和账户、发起调⽤的源 IP 地址及执⾏调⽤的时间。

## 与传统审计⼯作相⽐，云审计的优势

优
势
点

具体描述

⾼
效
性

在云审计过程中，⽤户操作的相关数据存储在云平台中，⽤户⽆需再把数据导⼊⾃⼰的办公电脑。通过云
服务，将⼤量原本应由本机进⾏的计算推送到服务器端，由服务器将计算任务分配到整个云⽹络的空闲计
算机上，迅速得到结果并返还给本地计算机，可以⼤⼤节省等待时间。

共
享
性

收集到⽤户的各项资料，采集、⽣成的各种数据，不再分块存储在每位⽤户⼿中，⽽是分类存储在同⼀个
资源平台上；⽤户通过云审计平台，可以随时查阅云控制平台收集到的各项数据和资料，及时分享审计信
息，避免重复劳动。

实
时
性

⽤户能够及时了解操作进展情况，并根据实际情况进⾏查看⽇志；及时了解⾃⼰的操作⾏为，并将操作过
程中遇到的问题及时向管理者反馈：及时地了解相互的⼯作情况，⽅便实现线索、⽅法的共享。

产品优势
最近更新时间: 2021-08-25 16:38:58
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操作记录功能记录最近365天的云平台 API 或云平台控制台上的所有操作。

• 操作记录列表您可以通过控制台查看操作记录列表，以及对应操作事件时间、⽤户名、事件名称、资源类型、资源

名称等。

• 操作记录详情同时您可以获取单个操作记录详情，包括访问密钥、区域、错误码、事件 ID、事件名称、事件源、

事件时间、请求 ID、源 IP 地址、⽤户名。

产品功能
操作记录
最近更新时间: 2021-08-25 16:41:57
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当⽤户的云账号或资源存在安全问题时，云审计所记录的⽇志将能帮助⽤户分析原因。⽐如，云审计会记录⽤户的

所有账号登录操作，操作时间、源 IP 地址、是否使⽤多因素认证登录，这些都有详细记录，通过这些记录，⽤户可

以判断账号是否存在安全问题。

应⽤场景
安全分析
最近更新时间: 2021-08-25 16:41:57
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当⽤户的资源出现异常变更时，云审计所记录的操作⽇志将能帮助⽤户找到原因。⽐如，当⽤户发现⼀台 CVM 实

例停机了，⽤户可以通过云审计找到相应的操作时间、源 IP 地址，以此来分析发起的停机操作。

资源变更追踪
最近更新时间: 2021-08-25 16:41:57
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如果⽤户的组织有多个成员，⽽且⽤户已经使⽤云平台的访问管理-CAM 服务来管理这些成员的身份，那么为了满

⾜⽤户所在组织的合规新审计需要，⽤户需要获取每个成员的详细操作记录。云审计所记录的操作事件将能满⾜这

种合规性审计需求。

合规性审计
最近更新时间: 2021-08-25 16:41:57
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1. 登录云平台，点击【云产品】>【管理与审计】>【云审计】，进⼊“云审计”界⾯。

2. 在操作记录⻚⾯中，您可以根据⽤户名、资源类型、资源名称、事件源、事件 ID 、关键词或对应操作事件时间，

获取相关的操作记录信息。您可以查询365天以内的操作记录，需要查询的操作记录将会以列表的形式展示出

来，需要了解更多的记录可单击【点击加载更多】。可以通过右上⻆的下载按钮，下载操作记录。

操作指南
查看操作记录
最近更新时间: 2021-08-25 17:02:02



云审计

版权所有： 第10 页  共12页

1. 您在获取到相关的操作记录列表后，如果想更进⼀步了解单个操作记录，可以单击该操作记录左侧的【▼】，您

就会得到此操作记录的详情，包括访问密钥、区域、错误码、事件 ID 、事件名称、事件源、事件时间、请求 ID

、源 IP 地址、⽤户名。同时，可以单击【查看事件】，进⾏了解事件的相关信息。

2. 点击“查看事件”，可以得到相关代码信息。

查看详情
最近更新时间: 2021-08-25 17:02:02
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什么是云审计？

云审计是⼀种 Web 服务，可记录在您账号上进⾏的活动，并将⽇志⽂件传送⾄Elasticsearch系统。

云审计有哪些优势？

云审计可通过记录账号上执⾏的操作来提供⽤户活动的可⻅性。云审计可记录每个操作的重要信息，包括操作事件

时间、⽤户名、事件名称、资源类型、资源名称等。 这些信息能够帮助您跟踪TCE资源的变更情况，帮助您解决操

作性问题。

我可以使⽤哪些搜索筛选条件来查看账号活动？

您可以根据⽤户名、资源类型、资源名称、事件源、事件 ID 、关键词或对应操作事件时间，获取相关的账号活动。

云审计⽀持哪些服务？

云审计可⽀持以下服务：云服务器 CVM ，访问管理 CAM 和账号 Account。

⼀个操作记录中包含了哪些信息？

⼀个操作记录包括访问密钥、区域、错误码、事件 ID 、事件名称、事件源、事件时间、请求 ID 、源 IP 地址、⽤户

名。

云审计传送⼀个 API 调⽤事件需要多⻓时间？

⼀般情况下，云审计会在 API 调⽤后2 - 5分钟传送操作记录事件到Elasticsearch系统，并可在租户端云审计⻚⾯

查看到。

常⻅问题
⼀般性问题
最近更新时间: 2021-08-25 16:44:48


