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⻰巡是建⾏云引⼊的⼀款虚拟化漏洞扫描产品，租户⽆需关注产品部署逻辑细节，通过⼀键部署⽅式即可获得⻰巡

服务。包括资产发现，域名发现，Web应⽤漏洞扫描，基础漏洞扫描等功能。帮助租户识别发现和管理⻛险资产，

从⽽实现漏洞的全⽣命周期管理。

产品简介
什么是⻰巡
最近更新时间: 2023-01-05 14:24:15
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管理节点部署在underlay平台端，引擎节点部署在overlay租户端，每个VPC⾄少需部署⼀台⻰巡扫描引擎，可对

VPC内部主机资产进⾏漏洞扫描。

产品架构
产品架构
最近更新时间: 2023-01-05 14:24:15
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⻰巡具备主机服务探测、域名探测、综合Web探测等多个资产发现功能，提供了主机系统、 Web应⽤和域名的多维

度资产信息发现功能，能够⼜快⼜全的获取⽬标资产的全部信息，避免因资产信息掌握不全⽽导致的脆弱点遗漏。

• 主机服务探测：提供快速便捷的主机服务资产探测功能，⽤户仅需输⼊⽬标IP范围即可快速实现主机服务资产信息

的准确采集。

• 域名探测：⽀持从多个维度分析域名资产，如搜索引擎、HTTPS证书、Passive DNS、域传送漏洞等，并结合更

加适⽤于国内常⽤命名习惯的内置字典，实现全⾯的⼦域名发现。

• 综合Web探测：采⽤综合Web探测引擎，以应对复杂多样的Web应⽤架构。能够根据⽬标URL对⻚⾯进⾏识别分

析，根据⻚⾯类型选取普通爬⾍ 或浏览器爬⾍，⼒求全⾯采集⽬标站点的⻚⾯信息。

功能特性
多维度资产信息发现
最近更新时间: 2023-01-05 14:24:10
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采⽤验证式漏洞检测技术，通过内置漏洞扫描插件，模拟真实攻击⾏为，发送攻击载荷，根据分析发送和返回数据

内容，智能判断是否存在漏洞，相较于漏洞特征匹配的猜测式检测，具有准确性⾼、误报率低的优势。

漏洞类型 ⽀持检测的漏洞种类

主机服务漏
洞检测插件

操作系统、系统服务、数据库服务等开源和商⽤软件的不安全配置、未授权访问、后⻔、信息
泄露等

⽹络设备漏
洞检测插件

常⻅交换机、防⽕墙、VPN、邮件⽹关等设备的命令注⼊、未授权访问、不安全配置等

通⽤web应
⽤漏洞检测
插件

SQL注⼊、CSRF、CRFL注⼊、命令注⼊、XXE、SSRF、XSS、⽂件上传、服务器错误信
息、敏感信息泄露、表单弱⼝令、不安全的HTTP配置、路径穿越、任意跳转等

常⻅Web组
件检测插件

Apache、IIS、JBoss、WordPress等常⽤组件的不安全配置、注⼊、未授权访问、权限绕过
等

扫描插件覆盖Web和主机常⻅漏洞类型，根据⽬标资产的响应信息⾃动调整参数，扫描结果中能详细阐述漏洞位

置、危害和利⽤⽅式，在不影响业务正常运⾏前提下，精准报告漏洞信息。

验证式漏洞发现
最近更新时间: 2023-01-05 14:24:10
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提供友好的报告展示系统，⽀持以任务、漏洞、资产维度 独⽴⽣成各类报告，针对⽬标系统的安全评级、资产信息

统计、漏洞分类与统计进⾏直观展示。 扫描报告中漏洞描述内容包括以下维度：

漏洞描述 说明

编号 漏洞在公开漏洞库中的编号

描述
1.漏洞类型及其原理性描述
2.漏洞存在的URL路径
3.漏洞存在的参数位置

危害 攻击者可利⽤该漏洞实现哪些操作

验证⽅式 提供PoC代码和验证⽅式指导，⽤户可⼿动验证

利⽤⽅式 指导构造攻击载荷的代码，⽤户可实际利⽤漏洞

修复⽅式 穷举出可以修正该漏洞的⽅法，包括但不限于：调整设计、修改代码、部署防护设备等

友好的扫描报告
最近更新时间: 2023-01-05 14:24:10
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提供⽬标资产的全⽣命周期管理功能，为⽤户每项资产建⽴独⽴的脆弱性档案，完整记录漏洞从发现、修复中、已

修复的处理过程，并且提供⾃动化验证功能，辅助⽤户追踪⻛险点，促进安全管理制度流程的⾼效运转。

资产脆弱性⽣命周期管理
最近更新时间: 2023-01-05 14:24:10
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1、主账号登录建⾏云，在云产品，安全产品选择虚拟化漏扫（⻰巡）；

2、第⼀次访问，进⼊⼀键部署⻚⾯，点击部署⻰巡开始部署流程；

3、漏扫协议确认，请认真阅读协议内容，选择同意继续部署；

快速⼊⻔
部署⻰巡漏洞扫描
最近更新时间: 2021-08-31 18:34:31
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4、系统按VPC⾃动检查部署所需资源及⽹络环境，点击查看检查⽇志按钮查看详细⽇志，并继续操作；

5、资源及⽹络环境检查完成后如⽆问题（红⾊字体⽂字），点击授权部署开始部署；
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检查如有问题，按照提示进⾏处理，确认处理完成后点击重新检测按钮进⾏检查，直到检查⽆问题，点击授权部署

进⾏部署。

6、引擎节点开始⾃动部署，弹出⾃动部署过程记录⽇志，显示系统⾃动部署过程的详细内容，点击同意，直接访问

⻰巡按钮访问⻰巡⻚⾯。
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7、VPC部署概览⻚查看详细部署信息，部署过程根据不同情况⼤概需要5-30分钟，所有引擎状态状态显示空闲就

表示部署完成；
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⻰巡漏洞扫描主要从扫描管理、资产管理、漏洞管理、报告管理、系统信息、VPC部署概览这六部分进⾏分类展示

和管理，顶部菜单为建⾏云菜单，⻰巡漏洞扫描菜单具体⻅左侧导航栏；

具体⼯作区模块简要说明如下：

⼯作区：在此可切换⼯作区，默认显示租户⼯作区，可切换到VPC⼯作区；

扫描管理：主要存放扫描相关的各项操作和数据展示内容，导航菜单有任务统计、扫描策略、任务列表；

资产管理：⽤户可在此⽅便地对 Web 站点、主机、服务和域名这四类资产进⾏管理，导航菜单有资产统计、

⻛险资产、主机资产、服务资产、Web站点资产、域名资产；

漏洞管理：⽅便⽤户对系统所有漏洞、有⻛险的资产进⾏管理，导航菜单有漏洞统计、漏洞列表；

报告管理：对已⽣成的不同类型报告的管理，包含主机资产报告、Web 站点资产报告、漏洞报告、扫描任务

结果报告，⽤户可以在此⽣成报告，将已经⽣成的报告下载到本地，导航菜单有报告列表、⽣成报告；

系统信息：展示系统状态；

VPC部署概览：显示租户下各vpc⻰巡漏扫引擎部署情况信息；

系统界⾯布局介绍
菜单导航
最近更新时间: 2023-01-05 16:54:47
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左侧导航栏右⽅的区域展示正⽂的详细内容。⽤户可在此进⾏查看、扫描和管理等等各种操作。详情可以查阅下⽂

第三章中的“⽤户指南”，对各功能模块的详细介绍和操作说明等。

正⽂区域
最近更新时间: 2021-08-31 18:44:34
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漏洞扫描时，会模拟⿊客⼊侵攻击，对⽤户的服务器进⾏安全扫描，如果⽤户服务器有安全防护或监控部署，分析

处理告警时可将扫描IP加⽩或者忽略。

快速⼊⻔
前提条件特别提示
最近更新时间: 2021-09-01 09:46:40
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⾸先在⻚⾯左上⻆选择将要扫描资产所属VPC。

选择vpc
最近更新时间: 2023-01-05 14:24:00



虚拟化漏洞扫描（龙巡）

版权所有：建行云 第18 页  共73页

1、在资产管理可以添加各类资产，添加主机资产为例，在左侧导航菜单选择资产管理，选择主机资产；

2、在右侧主机列表，点击⼿动添加主机；

添加资产
最近更新时间: 2021-09-01 09:47:10
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3、输⼊主机IP地址（必填项）、操作系统、设备名称、备注等信息，点确定添加主机 
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扫描⽅式1：从资产管理直接创建扫描任务快速扫描。

1、在资产管理，主机资产，选择要扫描的资产，可选⼀个或多个，点击扫描选中的主机

2、选择扫描策略；

3、填写任务基本信息，输⼊任务名称，其他选项默认即可（带* 号为必填项），点击创建并⽴即扫描任务⽴即开始

扫描，点击仅创建任务保存任务暂不扫描；

扫描资产漏洞
最近更新时间: 2023-01-05 14:24:00
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4、在扫描管理 - 任务列表中可查看上⾯新创建的扫描任务；

5、点击扫描任务所在⾏可查看任务详情；
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扫描⽅式2：从扫描管理创建扫描任务进⾏扫描（可⾃定义扫描选项）。

1、在扫描管理，任务列表，点击+添加扫描任务；

2、选择扫描策略，以选择基础服务漏洞扫描为例；
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3、填写和选择任务信息，分别有基本信息、任务控制、信息收集参数、漏洞探测参数四个选项卡，提供多个可定义

的选项供调整扫描策略（详情⻅附件扫描参数详解⼀节），可使⽤默认值，最后点击创建并⽴即扫描任务⽴即执⾏

扫描，点击仅创建任务可稍后再进⾏扫描；
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1、在 扫描管理， 任务列表，点击需要查看的任务，进⼊任务详情⻚⾯，点击 漏洞 选项卡，可查看扫描发现的漏

洞信息；

2、点击+号，显示漏洞影响的资产列表；

查看漏洞结果
最近更新时间: 2023-01-05 14:24:00
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3、点击资产所在⾏进⼊漏洞详情⻚，包括漏洞基础信息和技术细节，可详细了解漏洞信息；
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漏洞修复具体操作可参考漏洞详情⻚中漏洞修复⽅式，确认修复后，在漏洞管理，漏洞列表，点击漏洞验证，漏洞

状态处理⾃动修改为已修复，说明漏洞修复成功，或者重新执⾏扫描任务，如果漏洞没有被扫出，说明资产漏洞已

修复成功。

漏洞修复
最近更新时间: 2023-01-05 14:24:00
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任务统计⻚，主要从⼏种维度展示扫描任务信息，以及扫描任务发现的资产和漏洞趋势分析等。

1、任务统计⻚⾯展示系统中任务的运⾏情况，不同扫描策略的任务数量分布，展示不同扫描策略的任务数量，⿏标

悬浮在饼图上⽅可以看到具体的任务数最⼤并⾏任务数统计；

2、展示系统当前正在并⾏的任务数（正在运⾏的任务总数），以及剩余并⾏任务数（还能够同时运⾏的任务数

量）；

⽤户指南
扫描管理
扫描管理-任务统计
最近更新时间: 2023-01-05 16:52:26
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3、新发现的漏洞数量趋势分析，展示系统最近15天内，新发现的漏洞数量趋势，⿏标悬浮在图形上⽅，可以看到每

天新发现的，各个⻛险等级的漏洞数量；

4、新发现的资产数量趋势分析，展示系统最近 15 天内，新发现的资产数量趋势，⿏标悬浮在图形上⽅，可以看到

每天新发现的资产数量，点击图形右上⻆的按钮，可以切换展示不同资产类型的趋势分析；
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5、存在漏洞的任务，展示所有存在漏洞的任务，⽅便⽤户直观地找到最需要处理与排查的任务任务的排名由任务发

现漏洞的⻛险程度决定：严重漏洞越多，排名越⾼；严重漏洞相同的任务，⾼危漏洞越多排名越⾼；
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扫描策略，主要⽤于在创建扫描任务时，提供扫描规则模板，实现⼀键式便捷快速扫描，有系统预定义策略，⽤户

也可创建⾃定义策略。

1、扫描策略列表⻚中显示当前已创建扫描策略，也可添加⾃定义的扫描策略；

2、扫描策略后均有扫描 操作按钮，可以快速创建扫描任务，作为启动任务的快速⼊⼝，按照步骤和提示进⾏添加

任务操作；

3、筛选操作-在此⻚⾯，可对扫描策略进⾏筛选操作，可根据扫描策略名称、扫描策略描述、扫描策略类型、扫描

策略添加时间，⾃由添加⼀个或多个条件进⾏筛选； 

扫描管理-扫描策略
最近更新时间: 2023-01-05 16:52:26
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4、应急策略，主要⽤于新爆发漏洞的检测，勾选应急策略可直接筛选出系统最新发布的应急策略，可进⾏编辑或直

接创建扫描任务进⾏扫描；

5、添加扫描策略，在扫描策略列表⻚，可进⾏⾃定义扫描策略的添加操作；

1）点击+添加扫描策略创建⾃定义扫描策略；
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2）添加扫描策略界⾯配置扫描策略基本信息，包括输⼊扫描策略名称、扫描策略描述、扫描策略图⽚等，完成后点

击下⼀步继续；

3）选择基础策略，选择系统已有策略作为模板，可以是系统内置扫描策略，也可以是⾃定义的扫描策略，选择后点

击下⼀步继续；



虚拟化漏洞扫描（龙巡）

版权所有：建行云 第33 页  共73页

4）配置扫描策略参数，可⾃⾏对每⼀项参数进⾏设置，包括任务控制、信息收集参数、漏洞探测参数，选择不同的

基础策略，配置参数会有所不同。参数配置完成后点击完成，创建扫描策略成功；
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任务列表，可创建扫描任务，操作扫描任务（包括筛选、执⾏、暂停、停⽌、编辑、删除等），查看扫描任务及其

扫描结果。

1、扫描任务列表，扫描任务列表显示账户下的扫描任务，包括 我创建的扫描任务，我管理的扫描任务 和 其他相关

任务；

� 我创建的扫描任务：账户⾃⼰创建的扫描任务；

� 我管理的扫描任务：其他账户创建的扫描任务，具有操作权限；

� 其他相关任务：是管理员统⼀下发的扫描任务，只有查看权限； 

2、筛选操作，在任务列表⻚可对任务进⾏筛选操作，可根据多种维度筛选，包括扫描任务名称、扫描策略、

扫描计划、创建时间、下次执⾏时间、扫描状态、所属⼯作区等，⾃由添加⼀个或多个条件进⾏筛选；

3、操作任务，启动任务（⽴即扫描）、暂停扫描、停⽌扫描、删除选中的扫描任务、编辑扫描任务

1）启动任务（⽴即扫描），对⾮正在扫描的任务，可以进⾏⽴即扫描的操作；

2）暂停扫描，对正在扫描的任务，可以进⾏暂停扫描的操作；

3）停⽌扫描，对正在扫描或等待扫描的任务，可以进⾏停⽌扫描的操作；

扫描管理-任务列表
最近更新时间: 2023-01-05 16:52:26
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4）删除选中的扫描任务，可删除选中的扫描任务；

5）编辑扫描任务，编辑扫描任务信息及扫描参数；

4、添加扫描任务

1）点击 +添加扫描任务 按钮，创建新的扫描任务；

2）选择扫描策略；

3）填写和选择任务信息，分别有基本信息、任务控制、信息收集参数、漏洞探测参数四个选项卡，提供多个可定义

的选项供调整扫描策略（详情⻅附件扫描参数详解⼀节），可使⽤默认值，最后点击创建并⽴即扫描任务⽴即执⾏

扫描，点击仅创建任务可稍后再进⾏扫描；

4）快速深度扫描，对当前任务扫描结果中的资产（主机、域名、Web、服务）快速创建扫描任务，在任务详情⻚点

击快速深度扫描创建对相关资产的扫描任务；
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5）⽣成报告，快速⽣成当前任务的扫描报告，在任务详情⻚点击 ⽣成报告，点击 开始⽣成报告，可在 报告管理，

报告列表 中查看；

基本信息 – 任务信息，包括任务名称、备注、扫描⽬标、执⾏类型、指定时间段等，带红⾊*号为必填项，如下

图：
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相关选项说明：

� 扫描⽬标⽀持IPv4，IPv6格式的IP地址或域名，可⼿⼯输⼊，也可以从⽂件导⼊；

� 执⾏类型有⽴即执⾏、定时扫描⼀次、每天循环扫描、每周循环扫描和每⽉循环扫描；

� 指定时间段，扫描任务只能在指定时间段内执⾏，设定时间段内扫描任务未执⾏完时将暂停，并等待下⼀个

设定的时间段⾃动继续执⾏；

基本信息 – 引擎节点选择，默认情况下⼀个VPC下只有⼀个引擎节点，默认已勾选，⽆需操作，如下图：
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多维度展示资产统计信息，包括各类资产数量及其变化趋势，各类资产漏洞分布及变化趋势等。

1、资产统计，显示域名总数、主机总数、服务总数、web站点总数；

2、主机资产操作系统分布，勾选仅显示含有漏洞的资产信息，可筛选仅含有漏洞的资产信息；

3、主机资产服务类型分布TOP 10 ，勾选仅显示含有漏洞的资产信息，筛选仅含有漏洞资产的信息；

资产管理
资产统计
最近更新时间: 2023-01-05 16:52:26
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4、Web资产框架分布TOP 10, 勾选“仅显示含有漏洞的资产信息”，筛选仅含有漏洞资产的信息；

5、⻛险最⾼的web资产TOP 10，显示排名、web站点地址、漏洞数量；
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⻛险资产，展示漏洞影响的各类资产，包括有漏洞的域名、有漏洞的主机、有漏洞的服务、有漏洞的web服务；

1、有漏洞的域名，从域名、漏洞数量、所属⼯作区、负责⼈、最后扫描时间等维度展示有漏洞的域名 

2、有漏洞的主机，从IP地址、操作系统、漏扫数量、所属⼯作区、负责⼈、最后扫描时间等维度展示存在漏洞的主

机

⻛险资产
最近更新时间: 2023-01-05 16:52:22



虚拟化漏洞扫描（龙巡）

版权所有：建行云 第41 页  共73页

3、有漏洞的服务，从端⼝、服务类型、漏洞数量、所属⼯作区、负责⼈、最后扫描的时间等维度展示

4、有漏洞的web站点，从web站点地址、web站点标题、漏洞数量、所属⼯作区、负责⼈、最后扫描时间等维度展

示
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1、主机列表，从IP地址、操作系统、来源、所属⼯作区、负责⼈、最后存活时间等维度显示主机资产；

2、⼿⼯添加主机，在主机列表⻚点击+⼿动添加主机，可⼿⼯添加⼀个或多个主机资产；

1）添加⼀个IP，填写ip地址、操作系统、设备名称，备注等信息，带* 号为必填项，点击确定完成添加；

2）添加多个IP，按照指定格式填写主机IP地址，并填写统⼀备注，带* 号为必填项，点击确定完成添加；

3）上传IP⽂件，⾸先通过点击下载⽂件模板下载模板⽂件并填写主机资产信息，修改完成后上传⽂件，点击确定完

主机资产
最近更新时间: 2023-01-05 16:52:22
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成添加；
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1、Web站点列表，从web站点地址、web站点标题、url数量、来源、所属⼯作区、负责⼈、最后活动时间等维度显

示Web站点资产；

2、⼿动添加站点，同样⽀持添加⼀个站点、添加多个站点以及上传站点⽂件3种添加⽅式；

Web站点资产
最近更新时间: 2023-01-05 16:52:22
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1、服务列表，从端⼝、服务类型、应⽤、版本、来源、所属⼯作区、负责⼈、最后存活时间等维度显示服务资产；

2、⼿动添加服务，同样⽀持添加⼀个服务、添加多个服务以及上传服务⽂件3种添加⽅式；

服务资产
最近更新时间: 2023-01-05 16:52:22
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1、域名列表中，从域名、来源、所属⼯作区、负责⼈、最后存活时间等维度显示域名资产；

2、⼿动添加域名，同样⽀持添加⼀个域名、添加多个域名以及上传域名⽂件3种添加⽅式，如下图：

域名资产
最近更新时间: 2023-01-05 16:52:22
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1、漏洞数量分布，饼图展示不同⻛险等级的漏洞分布情况，⿏标悬浮在饼图上会显示漏洞总数、所选部分标识的漏

洞⻛险等级及其漏洞数量和占⽐，数据展示不同⻛险程度的漏洞数量（严重、⾼危、中危、低危）；

2、修复状态分布，展示漏洞修复三种状态（待修复、修复中、已修复）的占⽐，⿏标悬浮在图形上，会显示当前状

态下的漏洞数量；

3、漏洞类型占⽐，分别展示各类型漏洞数量及占⽐；

漏洞管理
漏洞统计
最近更新时间: 2023-01-05 16:52:21
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4、修复漏洞耗费时间分布，修复漏洞耗费时间分布，主要展示修复不同⻛险程度的漏洞时，所耗费时间的分布情

况；

5、未修复的漏洞数量，主要展示处于待修复状态下不同⻛险程度的漏洞数量，⿏标悬浮在柱形图上时，将显示所选

⻛险等级的未修复漏洞数量；
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1、漏洞列表，从漏洞⻛险等级、确信程度、漏洞名称、存在漏洞的位置、漏洞状态等维度显示被扫描发现的漏洞；

2、筛选漏洞，在列表⻚可对漏洞进⾏筛选操作，可根据漏洞名称、漏洞⻛险等级、漏洞确信程度、相关资产、漏洞

状态、发现时间、相关扫描任务，⾃由添加⼀个或多个条件进⾏筛选；

3、漏洞详情，漏洞列表点击漏洞所在⾏进⼊漏洞详情⻚；

漏洞列表
最近更新时间: 2023-01-05 16:52:21
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漏洞详情⻚包括漏洞描述、漏洞危害、CVSS⻛险评分、漏洞利⽤⽅式、漏洞验证⽅式、漏洞修复⽅式等信息，可详

细了解漏洞信息，并在修复漏洞时可作为参考。
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1、报告列表⻚展示⽣成的所有报告，从报告名称、使⽤的报告模板以及报告⽣成时间等维度展示，有⽣成报告、下

载报告和删除报告等选项，如下图；

2、⽣成报告，在报告列表⻚点击 +⽣成报告，可⼿⼯⽣成扫描报告，详情⻅3.4.2节

3、下载扫描报告

1）在报告列表⻚选择报告（可多选），点击 下载选中报告；

报告管理
报告列表
最近更新时间: 2023-01-05 16:52:21
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2）选择报告输出格式，⽀持Word，Excel、HTML三种格式，点击 确定 后输⼊⽂件名保存到本地； 

4、删除选中的报告，在报告列表⻚选择报告（可多选），点击 删除选中的报告 ，所有选中的报告信息均将被删

除。
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1、⽣成报告，输⼊报告名称、默认⼯作区和报告模板，带* 号为必填项，⽀持多种维度的模板供导出报告，包括主

机资产报告、Web站点资产报告、漏洞报告、漏洞扫描任务报告等。选择主机资产报告为例；

2、从列表选择需要导出报告的项⽬（资产、漏洞、扫描任务），以下为从列表选择主机资产，点击 从资产列表导

⼊；

⽣成报告
最近更新时间: 2023-01-05 16:52:21
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3、筛选并选择导⼊的项⽬后，点 确定 ；
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4、可勾选 导出与⽬标主机资产相关的服务信息和 导出⽬标主机资产相关的漏洞信息，点击⽣成报告，完成操作；
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5、在报告列表⻚查看到⽣成的报告。
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系统状态，显示系统运⾏状态，系统运⾏时⻓，引擎节点详细信息，管理节点的负载状态、⽹络状态、磁盘状态等

信息；

1、引擎节点选项卡

1）显示引擎节点信息，包括引擎节点IP、运⾏状态、引擎权限、CPU/内存、系统版本、所属⼯作区、运⾏时⻓、

备注等信息；

2）引擎节点系统状态，点击引擎节点所在⾏可进⼊引擎节点系统状态⻚，显示引擎节点的详细信息；

系统信息
系统状态
最近更新时间: 2023-01-05 16:52:21
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2、负载状态选项卡，展示管理节点CPU和内存资源使⽤情况；
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 3、⽹络状态选项卡，展示管理节点⽹络流量信息；
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4、磁盘状态选项卡，展示管理节点磁盘情况；
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部署⻰巡前⾸先确认内容：

1. 主账号是否存在VPC，若不存在VPC则不需要部署⻰巡并且进⾏报备；

2. 确保主机CPU、内存、磁盘容量充⾜，1个VPC需要2C、4G、50G。

3. 部署⻰巡需要使⽤主账号，建议先清除浏览器缓存后再进⾏部署。

常⻅问题
部署⻰巡准备⼯作
最近更新时间: 2021-10-09 14:22:49
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扫描设备会对扫描对象进⾏发包探测，根据响应情况得出扫描结果。主要包括了版本扫描和原理扫描两种类型。其

中版本扫描根据扫描对象反馈的版本信息进⾏版本漏洞⽐对分析；原理扫描会模拟相关漏洞的利⽤⽅式，发包探测

以确认是否存在漏洞。

漏洞扫描原理
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两种扫描⽅式原则上都不会对扫描对象造成功能或性能上的影响，但是为确保⽣产稳定运⾏，务必在扫描前和扫描

资产的管理员或项⽬组确认相关扫描信息。

扫描的影响
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创建扫描任务前务必要和扫描对象的系统（资产）管理员（运维⼈员）或项⽬组等相关负责⼈确认：可扫描时间、

扫描服务器IP、扫描服务器是否存在端⼝转发情况。

扫描前确认信息
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建议在⾮业务⾼峰时间段进⾏漏洞扫描，为保障业务稳定持续运⾏和降低不确定性因素的影响，原则上不在被扫描

对象的变更窗⼝期内进⾏扫描。

扫描时间选择
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转发端⼝是指服务器可能安装了Nginx、Squid、Apache等服务并开启了端⼝转发模块，或部署其他具有转发功能的

软件程序等，会将收到的请求包转发⾄其他服务器。 假设某次扫描任务计划对A系统的服务器a进⾏扫描，但由于a

存在转发端⼝，将来⾃漏洞扫描引擎的探测包转发⾄服务器b，服务器b可能属于某外部系统或外联单位的系统B，B

在未收到报备或通知的情况下，会收到其相关安全产品的告警等，把扫描请求误判为攻击事件，进⾏引发封禁IP等其

他可能的应急处置，从⽽造成⽆法预知的业务影响。

什么是转发端⼝
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1. 端⼝转发会导致扫描⽬标发⽣转移，造成⽆法预知的业务影响。扫描器⽆法感知扫描的对象是否有转发⾏为，

从根本上避免此类情况发⽣，需要存在转发端⼝的服务器做好请求包过滤限制。对于扫描器的请求拒接转发

（⻰巡扫描引擎可配置UA或者referer字段，服务器可根据⾃定义的特征丢掉⻰巡的扫描请求，从⽽避免⽆脑

转发⾏为）

2. 短期内⽆法实现过滤的系统，在扫描前务必做好报备，确保被转发的系统或单位知晓扫描时间和扫描引擎IP，

或暂时通过添加⽩名单的⽅式，不做扫描。

转发端⼝的处理
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1. 对转发服务器进⾏Web扫描时，需要使⽤【基础Web漏洞扫描】策略。

2. 修改UA必须修改两个地⽅的配置 1）在【信息收集参数】-【HTTP请求配置】中对User-Agent进⾏配置，

如下图：

配置UA或添加Referer字段
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2） 并且在【漏洞探测参数】-【HTTP请求配置】中对User-Agent进⾏配置，如下图：

3. 修改Referer字段也必须修改两个地⽅的配置： 1）在【信息收集参数】-【HTTP请求配置】中【增加⼀个新的⾃

定2）并且在【漏洞探测参数】-【HTTP请求配置】中【增加⼀个新的⾃定义HTTP请求头】进⾏配置，如下图： 
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2）并且在【漏洞探测参数】-【HTTP请求配置】中【增加⼀个新的⾃定义HTTP请求头】进⾏配置，如下图：
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如果被扫描⽬标存在转发端⼝等特殊端⼝时，需要和主机管理员再三确认除该端⼝外没有其他端⼝被⽤于转发等特

殊服务后，想要检测该主机除特殊服务外是否存在其他漏洞时，使⽤【基础服务漏洞扫描】，在【信息收集参数】-

【TCP协议扫描】-【端⼝列表】中将特殊服务的端⼝排除，即不要将特殊端⼝写⼊其中，例如80为转发服务使⽤端

⼝，则不要将80端⼝写⼊其中，如下图所示：

扫描特殊端⼝的配置
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如果前期信息确认充分，对可能引发异常的端⼝或软件等信息及时有效同步，在扫描过程中基本不会出现因扫描引

发的告警。若出现异常告警，请⽴刻停⽌扫描或联系87815199-9-27886提供技术⽀持。

扫描出现告警如何处理
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