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建⾏云SQL审核产品旨在帮助租户提升应⽤SQL语句质量，及时发现影响数据库性能的SQL语句、对象问题，助⼒

租户应⽤安全稳定运⾏。产品针对企业线上的应⽤数据库环境进⾏流程化体检，对不符合规范的语句与对象进⾏分

析，层层把关，快速帮助DBA和维护⼈员发现系统隐患，达到提升系统性能的效果。

产品简介
产品概述
最近更新时间: 2021-11-01 17:29:56
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专家经验 云上数据库系统数量繁多，为DBA除⽇常运维外还需要⼤量精⼒应对数据库优化⼯作。产品整合专家经

验，赋能建⾏云租户。 ⾃动化、可视化 ⾃定义数据库审核任务，结果以视图⽅式进⾏展示，直观展现数据库SQL语

句、对象存在的问题。 操作灵活 提供动态审核、数据源管理、⽤户管理等多种功能，可灵活操作。

功能优势
最近更新时间: 2021-11-01 17:29:56
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动态审核 对近期在数据库中已执⾏或正在执⾏的SQL语句进⾏审核。 静态审核 对将要上线的SQL语句进⾏审核。

应⽤场景
最近更新时间: 2021-11-01 17:29:56
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仅限已使⽤建⾏云MySQL数据库产品的租户使⽤。

若租户仅提供APPID，系统将默认同步主账号下的所有MySQL数据库。

若租户同时提供APPID及有接⼊需求的数据库详细列表，系统将同步列表中的数据库。

配置mysql数据库审核⽤户的最⼩权限要求：

grant usage on < databasename >.* to < username >@< ip >;

grant select on < databasename >.* to < username >@< ip >;

grant select on mysql.* to < username >@< ip >;

约束与限制
最近更新时间: 2022-01-21 15:56:29
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配置数据源前，推荐租户在待审核的数据库中创建⼀个专⻔⽤于审核的⽤户，⽤户所需权限参⻅约束与限制。

快速⼊⻔
步骤⼀：创建数据库⽤户
最近更新时间: 2021-11-01 17:40:57
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⾸次使⽤，需配置连接数据源的⽤户名。 选中左侧菜单栏-数据源管理，选中需要配置的数据源，然后点击配置。 

在配置数据源弹窗中，填写步骤⼀中所创建⽤户的⽤户名和密码（⽆需修改数据库IP、端⼝等默认信息），点击测

试，系统将尝试连接数据源，测试成功后点击保存即可。 

步骤⼆：配置数据源
最近更新时间: 2022-10-28 20:07:01
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如需配置核⼼表，点击核⼼表配置： 
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选中表、点击添加： 
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选择⾸⻚-动态审核菜单，点击“新建”按钮新增动态审核任务： 

点击选择数据源： 

步骤三：创建动态审核任务
创建Oracle动态审核任务
最近更新时间: 2022-10-28 20:07:01
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选择需要进⾏审核的数据源： 
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在审核规则配置⻚⾯选择所需启⽤的审核规则（可使⽤⾃定规则，也可以使⽤已经定义好的模板）： 
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选择⾸⻚-动态审核菜单，点击“新建”按钮新增动态审核任务： 

创建MySQL动态审核任务
最近更新时间: 2022-10-28 20:07:01
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点击选择数据源：
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在审核任务列表中勾选需要运⾏的审核任务，点击“运⾏”按钮，即可运⾏选中任务。运⾏成功⻚⾯会弹出相关提

示，作业状态会修改为“运⾏中”。

步骤四：执⾏审核
最近更新时间: 2022-10-28 20:07:01
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在审核任务列表中勾选审核任务，点击“报告”按钮，⻚⾯会弹出【审核报告】查看窗⼝，该⻚⾯会显示所有运⾏记

录以及⻛险趋势变化。

查看审核结果总览：

双击查看违规SQL详情：

步骤五：查看审核结果
最近更新时间: 2022-10-28 20:07:01
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双击查看规则视图详情：

双击查看数据库对象视图详情：
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租户可通过权限管理功能实现数据源的权限控制。

⾸先，新建权限组：

输⼊权限组的信息：

步骤六：创建⼦⽤户
最近更新时间: 2022-10-28 20:07:01
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配置当前权限组可以使⽤的菜单权限与数据源权限：

给权限组分配菜单权限：
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给权限组分配数据源权限：

点击创建⼦⽤户：
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填写基本信息（注意：账号id务必与本次新建账号的建⾏云uin保持⼀致）



SQL审核

版权所有： 第23 页  共35页

将已经创建好的权限组分给该⼦⽤户：
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登录系统后，进⼊⾸⻚，显示模块包括数据库监控、规则统计与⼯单统计。

操作指南
⾸⻚统计
最近更新时间: 2022-10-28 20:07:01
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点击左侧菜单数据源管理进⼊数据源管理列表⻚，列表内容包括数据源名称、数据库类型、数据源分组、IP、状态、

appid、端⼝、服务名、⼯单⾃动审核、空闲时间、核⼼表配置、说明、连通性。

选择数据源，点击配置，跳转配置弹窗⻚，输⼊数据源信息、点击测试、成功点击保存，完成数据源配置。

数据源管理
最近更新时间: 2022-10-28 20:07:01
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数据源⽬前⽀持通过分组筛选与数据源名称单独搜索

点击左侧菜单数据源管理进⼊数据源管理列表⻚，点击数据源分组，分组列表内容包括数据源分组名称、启⽤分数
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阈值、分数。
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点击左侧菜单规则管理进⼊规则管理列表⻚，列表内容包括规则分类、规则简述、详细描述、规则建议、规则类

型、⻛险分数。

选择要配置的规则，点击配置按钮，跳转配置规则弹窗⻚，修改配置，点击确定，完成配置规则。

规则配置
最近更新时间: 2022-10-28 20:07:01
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规则⽬前⽀持通过数据库类型、审核类型、规则对象、xx分类、xx类型与规则名称进⾏单独搜索。

点击左侧菜单规则管理进⼊规则列表⻚，点击规则模板，进度规则模板列表⻚，列表内容包括规则名、数据库、审

核类型、说明。
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规则模板TAB⻚，点击新建按点击钮。
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选择模板信息、点击确定完成模板配置。
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为接⼊系统的数据源单独创建审核⽤户，并且授予相应权限。

空闲时间建议设置为业务低峰期，审核时需要使⽤SQL对源库进⾏查询，避免因执⾏审核SQL所造成的业务卡慢

等不良情况。

最佳实践
配置数据源要求
最近更新时间: 2021-11-02 10:33:12
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建议将同⼀数据库类型，相似重要程度的数据源放⼊同⼀个数据源分组中，并为其设定合理的审核分数阈值。

数据源分组使⽤要求
最近更新时间: 2021-11-02 10:33:12
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此⽂档帮助⽤户最⼤程度地安全、可靠地使⽤租赁管理平台，将⽤于2019年4⽉全量投产后补充.

最佳实践
最近更新时间: 2021-11-02 17:54:33
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进⾏审核的时间尽量选为业务低峰期，动态审核需要不断查询源库，势必会影响其他业务SQL的执⾏效率。

同⼀个数据库建议仅创建⼀个动态审核任务，过多的动态审核可能会造成业务卡慢。

动态审核相关
最近更新时间: 2021-11-02 10:33:12


