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⻰⾈Automation基于DevOps敏捷运维理念打造，提供云时代业务应⽤和基础架构的⾃动化能⼒，内置丰富的运维

操作，灵活编排各种运维场景，标准化各种操作流程，可根据企业现状按需扩展，最⼤限度的节约⼈⼒成本、降低

管理⻛险、提升运维效率和服务满意度。

产品简介
什么是Automation
最近更新时间: 2023-02-22 16:45:55
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操作：可以在某类资源上进⾏的处理动作称为操作。

作业：操作编排的⼀次具体执⾏过程记录。

主机：操作的⽬标对象，执⾏操作的主体。

⽂件：内置⽂件仓库管理，提供操作、编排所需的各种⽂件。

编排：指根据某些运维场景预先定义好的⼀系列操作流程，可设定为⼿⼯或定时执⾏。

业务全景视图
最近更新时间: 2023-02-22 16:45:55
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提供整体信息的概览显示

⽤户可查看所管的作业、编排数、操作数；

可查看最近24⼩时各种状态下作业详情；

可查看最近30天的作业执⾏趋势；

点击左侧菜单栏下的作业总览，即进⼊作业总览界⾯：

⽤户可查看作业数⽬，⼿⼯执⾏和⾃动执⾏作业数；查看编排数⽬；查看操作数⽬

显示最近24⼩时作业概况，将光标移动到执⾏中，就会显示执⾏状态为执⾏中的作业详情，显示作业名称、执⾏⽅

式、开始时间、耗时、等待时间和执⾏详情；

显示最近30天的作业概况，分为成功作业、异常作业、中断作业；可点击“成功作业”前颜⾊图标，选中或不选中成

快速⼊⻔
作业总览
最近更新时间: 2023-02-22 16:45:55
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功作业；

如图所示，成功作业前⽅块为绿⾊，则柱状图中包含成功作业部分；

如图所示，成功作业前⽅块为灰⾊，则柱状图中不包含成功作业部分。
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进⼊作业总览界⾯，点击需要查看的作业名称，如图所示：

点击作业名称即可进⼊作业详情⻚⾯，如图所示，作业详情⻚主要分为以下部分：

作业基本信息：所属编排、执⾏⼈、执⾏⽅式、作业状态、总耗时、开始时间、结束时间、调度⽅式；

作业历史
查看作业详情
最近更新时间: 2023-02-22 17:03:26
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编排输⼊参数：显示当前作业设定的编排输⼊参数；作业参数下的⽂本，数值，动态⽂本类型⽀持剪切版功能。

编排输出参数：显示当前作业设定的编排输出参数；

任务详情：显示该编排作业内所有任务执⾏状态，任务序号、任务名称、开始时间、结束时间、总耗时、执⾏状

态、操作；还可以将任务的结果导出，导出的结果放在⾃定义仓库的exportResult⽂件夹下⾯；如下任务详情是按

照任务视⻆执⾏的编排的作业。
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如下任务详情是按照节点视⻆执⾏的编排的作业，它可以按照任务维度和按照节点维度去切换视图：

返回按钮：点击后即可返回上级⻚⾯（作业总览界⾯）。
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按照作业名称去查询作业，例如输⼊“linux”，再点击enter键；

按照执⾏⽅式去查询作业，可以选择定时、⼿⼯和API三种执⾏⽅式，如选择“定时”；

按照作业的状态去查询作业，如选择“成功执⾏”；

查询作业
最近更新时间: 2023-02-22 17:03:26
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按照时间范围去查询作业，点击时间选择框，会出现可选的时间段，如1年、1⽉、7天、3天、1天、12⼩时、6⼩

时、1⼩时、30分钟，⽤户也可以⾃定义时间，以⾃定义时间为例；

点击开始⽇期-结束⽇期区域，会出现时间下拉框；

点击“<<”或“>>”来减少或增加年份，点击“<”或“>”来减少或增加⽉份，点击具体⽇期确定开始⽇期和结束⽇期；

多条件查询作业，名称包含“linux”，⼿⼯执⾏⽅式，作业状态为执⾏中断，时间为最近1个⽉的作业会筛选出来；
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可以点击查询条件框的“×”键去删除查询条件。
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点击作业的终⽌按钮，会出现让⽤户确定的提示，如果选择取消，则不终⽌选中的作业，如果选择确定，则会终⽌

该作业；

如果选择取消，则不终⽌选中的作业，如果选择确定，则终⽌选中的作业；

终⽌作业
最近更新时间: 2023-02-22 17:03:26
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若中断成功，会出现“终⽌成功”的提示；

再查询被终⽌的作业，作业状态变为“执⾏终⽌”。
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点击右上⻆的“刷新”，对作业进⾏刷新操作，可以实时显示作业信息；

刷新作业
最近更新时间: 2023-02-22 17:03:26
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勾选需要中断的作业，

点击右上⻆的删除按钮，会出现让⽤户确定的提示，如果选择取消，则不删除选中的作业，如果选择确定，会出

现“删除成功”的提示；

如果选择取消，则不中断选中的作业，如果选择确定，则中断选中的作业，会出现“删除成功”的提示。

删除作业
最近更新时间: 2023-02-22 17:03:26
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提供定时作业的统⼀管理；

⽀持周期执⾏操作或编排；

⽀持对定时作业的启停操作；

点击左侧菜单栏下的定时作业，即进⼊定时作业界⾯：

定时作业
定时作业
最近更新时间: 2023-02-22 17:09:08
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如下图所示，在定时作业界⾯，点击新建定时作业按钮，

进⼊新建定时作业的⻚⾯；

定时作业新建⻚⾯包含了，任务名称，对应对象和执⾏策略，

1. 任务名称：为必填字段，不能超过60个字符，

2. 对应对象：为必选，可选编排或操作，

3. 执⾏策略：周期执⾏，默认10次

周期执⾏：⽀持常⽤Crontab表达式，忽略了秒的输⼊（固定为0）。

参考表达式如下（秒 分 时 ⽇ ⽉ 周）：

1）每隔1分钟执⾏⼀次：0 */1 * * * ?

2）每天23点执⾏⼀次：0 0 23 * * ?

3）每天凌晨1点执⾏⼀次：0 0 1 * * ?

4）每⽉1号凌晨1点执⾏⼀次：0 0 1 1 * ?

新建定时作业
最近更新时间: 2023-02-22 17:09:07
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5）在26分、29分、33分执⾏⼀次：0 26,29,33 * * * ?

6）每天的0点、13点、18点、21点都执⾏⼀次：0 0 0,13,18,21 * * ?

7）每天的7点到21点都执⾏⼀次：0 0 7-21 * * ?

每隔1分钟执⾏⼀次，则要输⼊如下图：

点击保存按钮，即可以保存此定时作业。

点击保存并启⽤按钮，如果关联的任务对象执⾏时需要审核，则启⽤需⾛流程审核，启⽤审核同其他⼯单审

核，都需要到itsm处理⼯单，审核通过后启⽤成功；如果关联的任务对象执⾏时⽆需审核，则直接启⽤成功。
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点击需要查看的定时作业的名称，会跳出⼀个详情⻚，

详情⻚由基本信息和任务参数组成。

查看定时作业详情
最近更新时间: 2023-02-23 10:06:46
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在编辑定时作业前需要确认登录账号是否有编辑和删除定时作业权限，没有编辑和删除权限的情况下，定时作业菜

单也是不会显示的，如下图：

登录有修改权限的账号，点击需要修改的定时作业名称，进⼊详情⻚，

点击编辑按钮，进⼊定时作业编辑⻚⾯：

编辑定时作业
最近更新时间: 2023-02-23 10:06:46
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编辑定时作业界⾯同新增定时作业界⾯，可以对定时作业的作业名称，任务对象和执⾏策略进⾏修改； 编辑完成后

同样可以对该定时作业进⾏保存、保存并启⽤； 本章节不再详细介绍定时作业的编辑，详情可参考[新建定时作业]
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在删除定时作业前需要确认登录账号是否有删除定时作业权限（已启⽤、待审核状态下不可删除），没有权限的情

况下，定时作业的删除按钮是置灰的，如下图：

登录有修改权限的账号，点击需要删除的定时作业名称，进⼊详情⻚，

点击删除按钮，跳出定时作业删除提示框，点击确定，则会删除该定时作业，点击取消，则取消删除，

删除定时作业
最近更新时间: 2023-02-23 10:06:46
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删除成功会有“删除成功”的提示语。
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在定时作业界⾯，已启⽤的作⽤，出现“停⽤”按钮，

如果是启动了，则可以点击停⽤，停⽤成功会有“定时作业停⽤成功”提示语，如果是停⽤，则需编辑该作业，进⼊

⻚⾯点击保存并启⽤，如果关联的任务对象执⾏时需要审核，则启⽤需⾛流程审核，启⽤审核同其他⼯单审核，都

需要到itsm处理⼯单，审核通过后启⽤成功；如果关联的任务对象执⾏时⽆需审核，则直接启⽤成功。

停⽤定时作业
最近更新时间: 2023-02-23 10:06:46



运维自动化

版权所有：建行云 第27 页  共102页

在定时作业界⾯，可以看到定时作业的查看历史按钮，

点击查看历史，则可以进⾏定时作业的执⾏历史界⾯。

查看定时作业历史
最近更新时间: 2023-02-23 10:06:46
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执⾏计划可由定时作业⽣成或者⼿动创建。

执⾏计划
执⾏计划
最近更新时间: 2023-02-23 10:28:12
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点击新建按钮新建执⾏计划

进⼊新建执⾏计划界⾯

执⾏计划新建⻚⾯包含了：计划名称，任务对象、执⾏策略和执⾏时间，

1. 计划名称：为必填字段，不能超过60个字符，

2. 任务对象：为必选，可选编排或操作，

3. 执⾏策略：可选择⾃动执⾏和⼿⼯执⾏，默认⾃动执⾏，

4. 执⾏时间：由关联的任务对象决定是否必填。如果关联的任务对象执⾏需审核，则执⾏时间⾮必填（⾃动执⾏

情况下，审核通过后⾃动执⾏；⼿⼯执⾏的情况下，在执⾏时间内⼿动点击执⾏）；如果关联的任务对象执⾏

⽆需审核，当选择⾃动执⾏时，执⾏时间必填，当选择⼿⼯执⾏时⽆时间选择，且只显示保存和执⾏按钮，如

新建执⾏计划
最近更新时间: 2023-02-23 10:28:12
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图：



运维自动化

版权所有：建行云 第31 页  共102页

点击需要查看的执⾏计划的名称，会跳出⼀个详情⻚，

详情⻚由基本信息和任务参数组成。

查看执⾏计划详情
最近更新时间: 2023-02-23 10:28:12
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在编辑执⾏前需要确认登录账号是否有编辑权限，没有编辑权限的情况下，编辑按钮置灰，如下图：

登录有修改权限的账号，点击需要修改的执⾏计划名称，进⼊详情⻚，

点击编辑按钮，进⼊执⾏计划编辑⻚⾯：

编辑执⾏计划
最近更新时间: 2023-02-23 10:28:12
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编辑执⾏计划界⾯同新增执⾏计划界⾯，可以对执⾏计划的任务名称，任务对象、执⾏策略、执⾏时间进⾏修改；

编辑完成后同样可以对该定时作业进⾏保存、保存并启⽤；

本章节不再详细介绍定时作业的编辑，详情可参考[新建执⾏计划]
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在删除执⾏计划前需要确认登录账号是否有删除执⾏计划权限，没有权限的情况下，执⾏计划的删除按钮是置灰

的，如下图：

登录有修改权限的账号，点击需要删除的执⾏计划名称，进⼊详情⻚，

点击删除按钮，跳出执⾏计划删除提示框，点击确定，则会删除该执⾏计划，点击取消，则取消删除，

删除执⾏计划
最近更新时间: 2023-02-23 10:28:12
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删除成功会有“删除成功”的提示语。
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待执⾏的执⾏计划可⼿动点击停⽤按钮来停⽤执⾏计划，如图

停⽤执⾏计划
最近更新时间: 2023-02-23 10:28:12
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提供WEB在线的操作流程编排设计器 ；

将各种操作组织起来以满⾜不同的运维场景；

可通过参数设置让编排满⾜更多运维对象和场景；

可⽴即执⾏编排或设定定时执⾏编排 ；

选择菜单下的编排，进⼊编排总览界⾯：

编排管理
编排管理
最近更新时间: 2023-02-23 15:03:01
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点击右侧新建编排按钮，选择表格设计，进⼊新建编排界⾯：

1、基本信息

1）编排名称：在编排名称输⼊框中输⼊需要设置的名称，最⻓不超过60个字符，

2）编排编码：只能包含字⺟、数字和下划线，最⻓不超过50个字符，

3）场景类型：选择场景类型，可以在运维场景的场景类型中找到此编排，运维场景最多选择5个，

4）资源分类：为⾮必填字段，可以为空，

5）维护⼈：若维护⼈为⽤户⻆⾊，则其它⽤户⽆法编辑此编排，

6）调度⽅式：按节点为主线调度时，编排按⽬标节点拆分为多个⼦流程执⾏，互不影响，在作业查看时以节点为视

⻆展现，可以查看每个节点的执⾏过程和结果。

7）移动端：⽀持移动端的编排能够在移动端显示，

8）编排描述：输⼊字符最⻓不超过200个字符，且不能为空，

2、编排⼊参

新建编排
最近更新时间: 2023-02-23 15:03:01
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添加编排⼊参，分为基本参数和⾼级参数，⾼级参数默认是收缩的，参数可设置默认值，在⼿⼯执⾏时允许⽤户再

次修改，参数值可传递给操作任务的输⼊参数。

点击“添加编排参数”按钮，会出现⽂本、数值、⽂件、主机、字典、密码、动态⽂本、⽤户、配置项、域和⽇期。

分别以⽂本和⽂件为例：

1）⽂本：点击“⽂本”按钮，



运维自动化

版权所有：建行云 第40 页  共102页

a. 编排参数名称：不能为空，只能输⼊字⺟或数字，最⻓输⼊字符数50；

b. 参数默认值：填写该参数的默认值，最⻓输⼊字符数10000；

c. 参数描述：填写该参数的描述，不能为空，最⻓输⼊字符数1000；

d. 是否必填：该参数是否必须。

若添加完成后，需要删除此参加，将光标移动到参数区域，即显示删除键，点击后即可删除该⽂本参数；

2）⽂件：点击“⽂件”按钮，
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a. 编排参数名称：不能为空，只能输⼊字⺟或数字，最⼤输⼊字符数50；

b. 选择默认⽂件：点击“选择默认⽂件”按钮，会出现下拉框；
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点击已经在列表中存在的⽂件，当成功勾选时，⽂件名会出现在⽂件参数下⽅，表明添加成功。如果想导⼊本地⽂

件，即可点击“添加新⽂件”按钮，弹出⼀个窗⼝，选择需要导⼊的⽂件，点击“打开”即可。

上传成功后，会有“⽂件上传成功”提示。

c. 参数描述：填写该参数的描述，不能为空，最⻓输⼊字符数1000

若添加完成后，需要删除此参加，将光标移动到参数区域，即显示删除键，点击后即可删除该⽂件参数。

3、编排出参

添加编排输出参数，点击“添加输出参数”，能添加⼀个⽂本类型的参数名。

添加后，再选择添加任务，如果此任务有输出，则可以在“参数赋值”下，选择此任务的输出。
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此编排的输出参数，当有其它编排引⽤此编排时，可以将此出参在不同任务之间进⾏传递。 4、编排任务

编排任务如下图，有添加操作和添加编排。

编排可以引⽤最新版或者指定版本的操作，也可以引⽤已发布的编排。
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1）添加操作：任务名称，最⻓不超过60个字符，点击“添加操作”按钮，会有⼀个下拉框，

点击操作名称，直接添加，
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再点击“选择主机”按钮，在下拉框中选择主机，主机⾄少有⼀个，
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勾选通知策略-执⾏成功/执⾏失败，可选择通知⽅式：短信、邮件和站内信⽅式给⽤户发送通知，如图：
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点击确定后成功添加任务，如下图所示，点击“1”，可以查看任务的详情；

点击“2”，你就可以编辑任务；点击“3”可以删除任务

点击“1”，可以看到相应操作详情，点击右上⻆的“×”可关闭操作详情界⾯。
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2）添加编排：任务名称，最⻓不超过60个字符，点击“选择编排”按钮，会有⼀个下拉框，选择需要的编排，

再点击“选择主机”，选择需要的主机即可，主机⾄少有⼀个，
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点击主机的“×”，即可删除主机，

5、保存

最后点击“保存”，即可在编排总览上看到新建的编排，点击“保存并测试”，即可跳到执⾏编排⻚⾯，如下图所示：
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点击“⽴即执⾏”，则⽴刻执⾏该编排，只有⼀个编排任务时，不能跳过此任务，两个或两个以上时，能跳过编排任

务。
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1） 在编排总览上⾯，可以看到“编辑”按钮，已发布的编排不能编辑，需撤回发布后才可编辑，如图

点击编辑，即可进⼊和新建编排⼀样的界⾯，可进⾏修改，详情可参考 新建编排

2） 编辑操作还可以在编排总览上，点击需要编辑的编排名称，会跳出编排的详情⻚⾯，点击“编辑”即可进⼊编辑

⻚⾯。

编辑编排
最近更新时间: 2023-02-23 15:03:01
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有种情况⽆法删除操作： 登录⽤户没有该编排的编辑权限； 1） 在编排总览上⾯，可以看到“删除”按钮，如果按钮

是灰⾊的，则表明不能被删除，如果不是灰⾊的，即可删除，已发布的编排不可删除，撤回发布后才可删除

点击删除，弹出删除确认窗⼝，点击取消，即取消删除编排，

点击删除，删除成功后，会出现“删除成功”的提示语；

删除编排
最近更新时间: 2023-02-23 15:03:01
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2） 删除编排还可以在编排总览上，点击需要删除的编排名称，会跳出编排的详情⻚⾯，点击“删除”即可。
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1） 按照编排名称、编码去查询编排，例如输⼊“mysql”，再点击enter键，默认的是按照修改时间的降序排列，

2） 按照运维场景去查询编排，点击输⼊框,选择“软件安装”，

3） 按照编排的发布状态去查询，可选择开发中、发布待审核、已发布和撤回待审核，

查询编排
最近更新时间: 2023-02-23 15:03:01
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1） 在编排总览上⾯，可以看到“测试”或者“执⾏”按钮，点击按钮，则跳转执⾏编排⻚⾯，⽆需审核的编排⽴即执

⾏，需审核的编排，⼯单审核通过后⽴即执⾏。

2） 执⾏编排还可以在编排总览上，点击需要执⾏的编排名称，会跳出编排的详情⻚⾯，点击“测试”或者“执⾏”按

钮，如上⾯1的操作即可。

执⾏编排
最近更新时间: 2023-02-23 15:03:01
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选择需要克隆的编排名称进⾏查看，点击“克隆”按钮，即可克隆当前选中的编排，进⼊编排克隆界⾯；

系统默认在被克隆操作名称前添加“克隆于”， 同时克隆编辑界⾯可编辑修改编排名称、场景类型、资源分类、编排

描述、编排参数、编排任务，⼀定要修改编排编码；

编辑完成后选择“保存”按钮即可保存已新建的编排，或者选择“保存并测试”按钮保存新建编排的同时执⾏该编排。

克隆编排
最近更新时间: 2023-02-23 15:02:56
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如下图所示，点击需要查看详情的编排名称，即可弹出该编排的详情⻚⾯：

如下图所示，详情⻚⾯显示编排的基本信息：编排code、资源类型、创建⼈、创建\时间、修改时间、调度⽅式、发

布状态、流程审核、运维场景、描述；

编排⼊参：显示创建编排时设置的输⼊参数名称、默认值；

编排任务：显示创建编排时设置的操作和编排。

查看编排详情
最近更新时间: 2023-02-23 15:02:56
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开发中的编排可申请发布，申请发布审核流程分为：本地审核和流程审核。

本地审核

本地审核是指，拥有编排审核权限的⽤户登录，在编排审核列表审核需发布的编排；申请发布时可选择发布后，该

编排的执⾏是否需审核，

审核通过，该编排状态变成已发布，审核不通过，该编排状态显示开发中；

申请发布
最近更新时间: 2023-02-23 15:02:56
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流程审核

流程审核是指，发起⼯单到ITSM，在ITSM界⾯，对应的⼯单负责⼈进⾏审核。申请流程审核，可选择发布后，该编

排的执⾏是否需审核，

点击“确定”按钮，弹出流程选择框，

选择流程后，弹出⼯单表单，输⼊相应信息点击“提交”按钮，
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审核通过，该编排状态变成已发布，审核不通过，该编排状态显示开发中

撤销申请
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未进⼊审核流程的编排（未接单的⼯单）和本地编排审核未审核的编排，可进⾏撤销发布申请，
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已发布的编排可撤回发布，撤回发布申请与发布时选择的流程⼀致：本地审核发布的编排，撤回审核也⾛本地审

核；流程审核发布的编排，撤回审核也⾛流程审核。

撤回发布
最近更新时间: 2023-02-23 15:02:56
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有编排审核权限的⽤户，可以对申请本地审核发布的编排进⾏审核。可以对编排进⾏单个、批量审核。

编排审核
最近更新时间: 2023-02-23 15:02:56
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选择编排列表右侧“查看”按钮，进⼊执⾏历史查看界⾯；

执⾏历史界⾯显示作业名称、执⾏⼈、执⾏⽅式、开始时间、结束时间、总耗时、作业状态和操作。

查看编排执⾏历史
最近更新时间: 2023-02-23 15:02:56
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如下图所示，点击需要导出的编排名称，即可弹出该编排的详情⻚⾯：

点击详情⻚⾯中的“导出”按钮，便会导出该编排，格式为zip。

导出编排
最近更新时间: 2023-02-23 15:02:56
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1、概述

通过DSL定义编排流程，⽀持yaml语⾔编写以及图表可视化⽅式预览，对定义编排流程可直接执⾏。

2、属性定义

1）flow

flow为编排属性，编排流程定义中存在⼀个flow属性。

属性 名称 类型 最⼤⻓度 选项 默认值 描述

inputs 输⼊参数 list - 可选 - 输⼊参数名和输出参数名必须唯⼀

outputs 输出参数 list - 可选 - 输⼊参数名和输出参数名必须唯⼀

steps 步骤 list - 必选 -

2）steps

steps为编排任务步骤属性，每个flow包含⼀个steps属性，可在steps下定义多个任务步骤，编排任务步骤分操作任

务步骤、⼦编排任务步骤。

属性 名称 类型 ⻓度 选项 默认值 描述

code 编码 string 30 必选 -
必须唯⼀，如果存在相同的Code，则提示已存在
⽆法保存。

name 名称 string 50 必选 -

action 操作 - - 可选 -

subflow
⼦编
排

- - 可选 -

注：action、subflow必须存在⼀个有值，当都存在值时，优先为action。

3）subflow

subflow为⼦编排属性，可引⽤其它编排流程。

属性 名称 类型 ⻓度 选项 默认值 描述

code 编码 string 50 必选 -

inputs 输⼊参数 string - 可选 -

编排DSL定义
最近更新时间: 2023-02-23 15:56:42
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4）action

action为操作属性，可引⽤、内置操作。

属性 名称 类型 ⻓度 选项 默认值 描述

code 编码 string - 必选 -

inputs
输⼊
参数

string - 可选 -

account
执⾏
账户

string - 可选 - 操作执⾏账户

confirm
⽤户
是否
确认

boolean - false - true：确认，false：不确认

target
执⾏
⽬标

list/string - 可选 -

当操作执⾏主机为agent、proxy、remote
时必选，使⽤⽅式如下：1.当操作执⾏主机
为agent、remote时1）当值为常量And主机
时类型为list，值为主机IP地址2）当值为常
量And标签时类型为list，值格式为
[tag]centos;注：不同域出现相同IP时默认取
第⼀个，如需更精确匹配，则设置域IP地
址，格式为域IP地址/主机IP地址；2.当操作
执⾏主机为proxy时，当值为常量时类型为
string，值为域IP地址;3.当值为引⽤编排参
数时，类型为string，引⽤格式为
${paramName};4.当值为引⽤任务步骤（操
作）输出参数时，类型为string，引⽤格式
为${code.paramName}。

5）inputs

inputs为输⼊参数属性，分编排（flow）输⼊参数、⼦编排（subflow）任务步骤输⼊参数、操作（action）任务步

骤输⼊参数。

编排输⼊参数

属性 名称 类型 ⻓度 选项 默认值 描述

name 参数名称 string 30 必选 -

type 数据类型 string - 可选 text

setting 配置 string - 可选 空 其中当type为dict、ci时为必选
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属性 名称 类型 ⻓度 选项 默认值 描述

default 默认值 string 10240 可选 空

description 描述 string - 可选 参数名称

⼦编排任务步骤输⼊参数

属性 名称 类型 ⻓度 选项 默认值 描述

name
参数
名称

string - 必选 -

value
参数
值

string - 可选 空

1.value未定义则获取⼦编排默认值（默认值不能为
空），否则value必选并且值不为空；2.当引⽤编排
参数时为${paramName}；3.当引⽤输出参数时为
${code.paramName}；4.固定值使⽤${}时使⽤转义
${}；注：引⽤时⽆法解析该字段默认为空值，仅⽀
持单个引⽤。

操作任务步骤输⼊参数

属性 名称 类型 ⻓度 选项 默认值 描述

name
参数
名称

string - 必选 -

value
参数
值

string - 可选 空

1.当操作参数定义为必填时，value未定义则获取
操作默认值（默认值不能为空），否则value必选
并且值不为空；2.当引⽤编排参数时为
${paramName}；3.当引⽤输出参数时为
${code.paramName}；4.固定值使⽤${}时使⽤转
义${}；注：引⽤时⽆法解析该字段默认为空值，
仅⽀持单个引⽤。

include

含所
有主
机结
果

string - 可选 false

true：包含所有主机结果格式为
{"ip1","value1","ip2","value2"}；；false：不含
有所有主机结果，当输⼊参数对应的操作执⾏环境
为agent，当前引⽤操作对应的操作执⾏环境也为
agent时，进⾏⾃动ip匹配赋予相对应的值。

6）outputs

outputs为输出参数属性。
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属性 名称 类型 ⻓度 选项 默认值 描述属性 名称 类型 ⻓度 选项 默认值 描述

name 参数名称 string 60 必选 -

type 数据类型 string - 可选 text

description 描述 string - 可选 参数名称

7）type

type为数据类型，以下为各数据类型对应默认值类型描述。

数据类型 名称 setting值类型 default/value值类型 描述

text ⽂本 - string

number 数字 - string

dycText
动态
⽂本

- string

passwd 密码 - string

dict 字典 string string

host 主机 - list
数据格式为域IP/主机IP，例如
192.168.1.10/192.168.100.10

user
账户
名

- list 账户名

ci
配置
项

object list

1.setting 1）配置项类型（type）的code值
2）属性（attribute）的code值，不填为全
部属性 3）多选（multiplable），默认为
false 2.default/value为配置项ID，多个⽤
逗号隔开

proxy 域 - string 域ip

datetime 时间 - string
时间格式：YYYY-
MM-DD HH:mm

ci数据类型的setting使⽤例⼦：

setting:

type: typeCode1

attribute:
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- attributeCode1

- attributeCode2

multiplable: true

使⽤举例

1、安装Mysql

flow:

inputs:

name: install_host

default:

192.168.1.10/192.168.1.100

192.168.1.10/192.168.1.101

type: host

steps:

code: download_mysql

name: 下载Mysql

action:

code: download_file

target: ${install_host}

inputs:

name: download_path

value: /opt

name: res_file

value: private:/service/mysql.zip

code: unzip_mysql

name: 解压Mysql

action: code: unzip_file target: ${install_host} inputs:

name: install_path value: /opt/mysql

2、安装Mysql并启动 flow: inputs:

name: mysql_host default:

192.168.1.10/192.168.1.100

192.168.1.10/192.168.1.101 type: host steps:

code: install_mysql name: 安装Mysql subflow: code: install_mysql inputs:

name: install_host value: ${mysql_host}

code: start_mysql name: 启动mysql action: code: start_mysql inputs:

name: install_path value: /opt/mysql target: ${mysql_host}
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图形化编排⽀持编排可视化编辑以及操作；

图形化编排⽀持编排并⾏、分⽀（条件可通过参数⾃定义）、合流；

图形化编排⽀持操作和编排任务节点，以及通过控制节点实现对其它任务的控制；

选择菜单下的编排管理，进⼊编排总览界⾯，点击新建编排，选择图形模式：

点击“任务”按钮，可以添加任务⽅框，点击“控制”按钮，可以添加控制节点，点击“连线”按钮，可以将任务和控制

节点连接起来。

以“对主机进⾏打补丁”为例，⾸先，要添加任务，成功添加任务框后，双击任务框，添加需要的编排或操作；

添加完成后，可以在各连线之间，添加判断条件，若此机器在安装补丁的时候，出现机器挂死的现象，我们就会对

返回值进⾏判断。

图形化编排
最近更新时间: 2023-02-23 15:02:56
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如果打补丁时，没有挂死，就开始补丁结果检查，如果挂死的话，可以通过添加控制节点，来对挂死的任务进⾏控

制。如果有并⾏线路，需要添加控制节点，可以双击控制节点，勾选需要控制的节点。勾选任务，实现对其他任务

的控制。

当流程到达本控制节点时，如被控任务尚未执⾏或处于执⾏中，则将被控任务状态设置为对应的预设状态；如果被

控任务已经执⾏过，则不再处理。

然后可以按照流程将各任务连接起来，选择所需节点或线路，可直接拖动⾄相应位置，按"delete"键可直接对其删

除，完成后点击保存即可。
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图形化编排

编排执⾏列表只显示已发布并且有权限的编排，并且只有执⾏和查看作业历史的操作，具体操作请参照编排管理。
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提供操作的统⼀管理；

基于SaltStack内置⼤量常⽤操作；

可编写脚本（Python、Shell、VBS、Bat、PowerShell）实现⾃定义操作；

⽀持以传参的⽅式实现操作复⽤；

选择菜单下的操作，进⼊操作总览界⾯：

操作管理
操作管理
最近更新时间: 2023-02-23 15:29:47
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选择菜单下的操作，进⼊操作管理界⾯，再点击操作，

如下图所示，在操作界⾯，点击右侧“新增操作”按钮，

进⼊创建操作配置界⾯：

新增操作
最近更新时间: 2023-02-23 15:29:42
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1、新增操作—基本信息

操作名称：如上图图标1所示，在操作名称输⼊框中输⼊需要设置的操作名称，不超过60个字符

操作code：如上图图标2所示，操作编码在租户下需要保证唯⼀性，只能包含字⺟、数字和下划线，不超过50个字

符

操作类型：如上图图标3所示，变更类型：⽤于对被管节点配置变更，采集类型：从被管节点采集配置数据，校验类

型：⽤于编排执⾏前预校验，

对象类型：如上图图标4所示，可选择主机和⽹络设备，主机：包括服务器等，对象类型为主机时，执⾏环境可选：

本地代理、远程执⾏、服务端、监管代理；对象类型为⽹络设备时，执⾏环境可选：远程执⾏、监管代理

执⾏⽅式：如上图图标5所示，本地代理：指脚本在最终⽬标节点（Agent）上执⾏；远程执⾏：指脚本在最终⽬标

节点（Agentless）上执⾏；服务端：指脚本在⾃动化服务端上执⾏；监管代理：指脚本在监管代理上执⾏，

执⾏账户：如上图图标6所示，脚本执⾏的账号，默认为空表示使⽤运⾏Agent的账户执⾏，Windows系统暂不⽀持

执⾏账户设定；
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操作分类：为必填字段，

资源类型：如上图图标8所示，根据新建的操作属性进⾏分类选择

超时时⻓：如上图图标9所示，设置操作的超时时间，操作在超过该设定时间后仍未完成则⾃动中断

执⾏顺序：如上图图标10所示，并⾏：表示该操作可与其他操作和本身同时执⾏；串⾏：表示该操作不可与本身作

同时执⾏，但可以与其他操作同时执⾏；独占：表示该操作不可与其他操作和本身同时执⾏，即本身操作执⾏时，

其他操作均停⽌等待；

操作描述：如上图图标11所示，在输⼊框内填写内容对操作进⾏描述 ，最⼤输⼊字符数：200

2、新增操作—输⼊参数

输⼊参数类型：如下图所示，点击“添加输⼊参数”按钮即可显示可添加的输⼊参数类型：

可添加的输⼊参数类型：⽂本、数值、⽂件、字典、密码（⽀持明⽂查看）、动态⽂本、配置项，

以⽂本类型输⼊参数为例，演示⼀下输⼊参数的添加，如下图所示：
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1） 编排参数名称：不能为空，只能输⼊字⺟或数字，最⼤输⼊字符数50；

2） 参数默认值：填写该参数的默认值，可以为空；

3） 参数描述：填写该参数的描述，不能为空，最⼤输⼊字符数1000；

4） 必填勾选框：⽤于标识该输⼊参数在编排时是否必须输⼊；

5） 是否校验：选择否⽆需校验；选择是，需填写需要校验的正则表达式，⽂本、数值和动态⽂本类型皆可进⾏校

验；执⾏作业任务时会根据校验规则对参数值进⾏安全性校验，符合检验规则时需⼈⼯对任务进⾏审核处理；

若添加完成后，需要删除此参加，将光标移动到参数区域，即显示删除键，点击后即可删除该⽂本参数；

3、新增操作—输出参数

输出参数类型：包含⽂本、超链接、⽂件和主机，如下图所示：
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⽂本类型输出参数可输出任意格式的⽂本，可⽤Json格式输出复杂对象，主机类型参数需输出主机IP地址，多个IP

可⽤逗号隔开，例如：192.168.0.1,192.168.0.2

如上图所示：

1） 输出参数名称：不能为空，只能输⼊字⺟或数字，最⼤输⼊字符数30；

2） 输出参数描述：不能为空，填写该参数的描述，最⼤输⼊字符数1000；

3） 删除按钮：点击后即可删除该参数；

4、新增操作—脚本内容

当执⾏环境选择为 Agent 时，可⽀持脚本类型为：Python、Shell、VBS、Bat、PowerShell，如下图所示：
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1） 脚本类型切换按钮：勾选对应语⾔名称即可切换脚本内容；

2） 说明按钮：⿏标悬浮⾄说明按钮即可显示已选择脚本类型的编写说明；

当执⾏环境选择为 Remote 时，可⽀持脚本类型为：Shell。

5、新增操作—保存

配置完成操作的基本信息、输⼊参数、输出参数、脚本内容后，点击⻚⾯下⽅“保存”按钮即可保存该操作，如下图

所示：

6、新增操作—保存并测试

配置完成操作的基本信息、输⼊参数、输出参数、脚本内容后，可以点击⻚⾯下⽅“测试”按钮对该操作进⾏测试，
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如上图所示，点击“保存并测试”按钮，即可弹出脚本测试窗⼝，

在脚本测试窗⼝中填写相应信息并选择执⾏主机，完成后点击“确定”按钮即可开始执⾏该脚本。 点击“确定”后界⾯

会显示脚本执⾏状态、执⾏过程、输出结果，如下图所示： 脚本执⾏成功，配置的输⼊参数、输出参数也显示正
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确。
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如下图所示，点击需要查看详情的操作名称，即可弹出该操作的详情⻚⾯：

如下图所示，详情⻚⾯显示该操作的基本信息：操作code、对象类型、执⾏环境、执⾏账户、修改⼈、修改时间、

使⽤状态、资源类型、超时时⻓、可否并⾏、发布状态、流程审核、标签、描述；

输⼊参数：显示创建操作时设置的输⼊参数名称、默认值；

查看操作详情
最近更新时间: 2023-02-23 15:29:42
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输出参数：显示创建操作时设置的输出参数名称、默认值；

脚本内容：显示脚本类型、脚本详细内容（需要下拉显示）。

活动记录：记录事件，包含申请发布、审核结果等；

备注：根据不同操作参数、脚本内容的不同，详情⻚内容各不相同。
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有种情况⽆法删除操作：

1. 登录⽤户没有该操作的编辑权限；

如下图所示，点击需要删除的操作栏右侧“删除”按钮，弹出历史版本供删除选择，被关联的版本不能删除，

删除审核跟随发布时的选择，发布时选择本地审核，则删除也本地审核；发布时选择流程审核，则删除也流程

审核。当同时选中2种审核⽅式批量删除时，默认⾛审核流程：

审核通过后成功删除对应的操作版本，同时操作列表中不再显示该操作版本，已⽣成的版本号不变，如下图所

删除操作
最近更新时间: 2023-02-23 15:29:42
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示：
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在编辑操作前需要确认登录账号是否有对该操作的修改权限，没有修改权限的情况下“编辑”按钮置灰，⽆法点击，

如下图：

登录有修改权限的账号，点击需要修改的操作右侧“编辑”按钮，进⼊操作编辑⻚⾯：

编辑操作界⾯同新增操作界⾯，可以对操作的基本信息、输⼊参数、输出参数、脚本内容进⾏编辑修改、添加、删

除；

编辑完成后同样可以对该操作进⾏测试、保存；

本章节不再详细介绍各个模块的编辑，详情可参考新增操作。

编辑操作
最近更新时间: 2023-02-23 15:29:42
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点击需要查看详情的操作名称，选择操作详情上⽅“克隆”按钮，即可克隆当前选中的操作；

系统默认在被克隆操作名称前添加“克隆于”，同时克隆操作界⾯可编辑修改操作名称、输⼊参数、描述、脚本内

容，必须对操作编码进⾏修改；

编辑完成后选择“保存”按钮即可保存已编辑的克隆操作。

克隆操作
最近更新时间: 2023-02-23 15:29:42
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1. 按照操作名称去查询操作，例如输⼊“agent”，再点击enter键，默认的是按照修改时间的降序排列，

2. 按照资源类型去查询操作，在资源类型搜索框中输⼊资源类型，例如输⼊“操作”，再点击enter键，选择对应

的资源类型

查询操作
最近更新时间: 2023-02-23 15:29:42
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点击操作名称，会出现操作详情⻚，会有⼀个“导出”按钮，点击“导出”，会将该操作⽂件以zip包的格式导出。

导出操作
最近更新时间: 2023-02-23 15:29:42
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1） 在操作总览上⾯，可以看到“测试”或者“执⾏”按钮，

点击“测试”/“执⾏”按钮，跳到如下界⾯，选择执⾏的主机，然后点击“执⾏”按钮，则⽴刻执⾏该操作，

2） 执⾏操作还可以在操作总览上，点击需要执⾏的操作名称，会跳出操作的详情⻚⾯，点击“测试”/“执⾏”按钮，

执⾏操作
最近更新时间: 2023-02-23 15:29:42
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如上⾯1的操作即可。
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新建⼀个操作时，操作是开发版本，若发布⼀个操作，则会⾃动⽣成⼀个V1版本，若修改开发版的操作后，⼜进⾏

了发布操作，则会依次⽣成V2版本。

开发中的操作可申请发布，申请发布审核流程分为：本地审核和流程审核。

本地审核

本地审核是指，拥有操作审核权限的⽤户登录，在操作审核列表审核需发布的操作；申请发布时可选择发布后，该

操作的执⾏是否需审核，

发布操作
最近更新时间: 2023-02-23 15:29:41
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审核通过，该操作的最新版本状态变成已发布，审核不通过，该操作的最新版本状态显示开发中；

流程审核

流程审核是指，发起⼯单到ITSM，在ITSM界⾯，对应的⼯单负责⼈进⾏审核。申请流程审核，可选择发布后，该操

作的执⾏是否需审核，
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点击“确定”按钮，弹出流程选择框，

选择流程后，弹出⼯单表单，输⼊相应信息点击“提交”按钮，
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审核通过，该编排状态变成已发布，审核不通过，该编排状态显示开发中

撤销申请



运维自动化

版权所有：建行云 第97 页  共102页

未进⼊审核流程的操作（未接单的⼯单）和本地操作审核未审核的操作，可进⾏撤销发布申请，
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节点管理界⾯，显示已安装agent的操作系统列表。其中节点管理中的节点由ant同步，在ant界⾯安装完agent后，

需要去cmdb仓库中，操作系统下，编辑安装了agent的节点，将<所属环境>设置成“测试”、“开发”、“预发布”或

者“发布”，这样才能在Automation的节点管理界⾯看到节点对应的所属环境，否则将未选择<所属环境>的操作系统

默认显示为“⽣产”。并且开发中的操作和编排只能选择“测试”、“开发”的节点执⾏任务；已发布的操作和编排可选

择全部环境的节点执⾏任务。

⾃动发现主机已部署资源的配置信息；

节点管理
节点管理
最近更新时间: 2023-02-23 15:35:27
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1）按照名称、IP或标签查询，在搜索框输⼊对应的名称、IP或标签，按Enter键确认，例如，输⼊“100.1”

2）按照所属环境查询，所属环境下拉框，选择环境，⾃动搜索结果

查询节点信息
最近更新时间: 2023-02-23 15:35:27
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点击节点名称，侧滑显示节点详细信息，包含系统信息和操作历史，

查看节点详情
最近更新时间: 2023-02-23 15:35:27



运维自动化

版权所有：建行云 第101 页  共102页

假设机器A 10.1.240.231 作为共享的服务器，机器B 10.1.240.232 作为automation的机器，需要使⽤共享存储，

并且共享存储为/opt/uyun/automation/data .操作整个过程如下:

1.在A上安装nfs-utils

yum -y install nfs-utils

2.添加主配置⽂件/etc/exports

vi /etc/exports

编辑如下内容

/opt/uyun/automation/data 10.1.240.232/24(rw,no_root_squash)

3.修改etc/sysconfig/nfs配置⽂件

vi /etc/sysconfig/nfs

编辑如下内容

RQUOTAD_PORT=875 LOCKD_TCPPORT=32803

LOCKD_UDPPORT=32769

MOUNTD_PORT=892

STATD_PORT=662

4.启动服务

启动rpcbind

systemctl start rpcbind

之后才能成功启动nfs

systemctl start nfs

5.nfs加⼊系统服务

ln -s /usr/lib/systemd/system/nfs.servcie /etc/systemd/system/multi-user.target.wants/nfs.service

systemctl enable rpcbind.service

6.在机器B上挂载共享⽬录

mount -t nfs 10.1.240.231:/opt/uyun/automation/data /opt/uyun/automation/data

假如执⾏失败，可能是有效B机上缺少nfs相关的⽂件。则需要在B机上执⾏第⼀部命令即可

7.B机器⾃动挂载 vi /etc/fstab 加⼊ 10.1.240.231:/opt/uyun/automation/data /opt/uyun/automation/data

nfs defaults 0 0

7.防⽕墙

NFS服务启动时，会检查/etc/sysconfig/nfs⽂件，因此改该⽂件，修改相应字段便可以强制NFS服务使⽤固定端⼝

常⻅问题
集群⽬录共享⽅案-nfs
最近更新时间: 2023-02-23 15:40:12
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了：

若NFS服务器上启⽤了iptables防⽕墙且filter表的3个链默认规则为DROP需创建如下规则：

iptables –I INPUT –p tcp --dport 111 –j ACCEPT

iptables –I INPUT –p udp --dport 111 –j ACCEPT

iptables –I INPUT –p tcp --dport 2049 –j ACCEPT

iptables –I INPUT –p udp --dport 2049 –j ACCEPT

iptables –I INPUT –p tcp –m multiport --dport 875,32803,32769,892,662 –j ACCEPT

iptables –I INPUT –p udp –m multiport --dport 875,32803,32769,892,662 –j ACCEPT

service iptables save


